ACADEMIA DE LA MAGISTRATURA

“Ario de la Consolidacidn del Mar de Grau®

RESOLUCION N° 06-2017-AMAG-DG
Lima, 27 de Enero de 2017

VISTO:

El Informe N°035-2017-AMAG/SA, Informe N° 009-2017-AMAG/INF, de la
Oficina de Informdtica, mediante las cuales se eleva a consideracién la
Directiva de Politicas de Uso de equipos de Cémputo, Servicios de Red, Internet,
Correo Electréonico y Sistemas de Informacion: Informe Legal N° 027-2017-
AMAG/OAJ; y,

CONSIDERANDO:

Que, el articulo 151° de la Constitucién Politica del Peri establece que la
~Academia de la Magistratura se encarga de la formacién y Capacitacién de
| Jueces y Fiscales en todos sus niveles, para los efectos de su seleccidn;

! f
" | Que, la Ley N°26335-Ley Orgdnica de la Academia de la Magistratura, prevé en
i ]
[ | su Articulo 1° que “La Academia de la Magistratura es una persona juridica de

/ derecho publico interno que forma parte del Poder Judicial, goza de autonomia
y administrativa, académica y econdmica”;

/

/

Que, de acuerdo con lo dispuesto en literal n) del articulo 59° del Reglamento de
Organizacién y Funciones de la Academia de la Magistratura, aprobado por
Resolucion Administrativa del Pleno del Consejo Directivo N° 06-2012-AMAG-CD,
a Subdireccidn de Informadatica tiene por funcion proponer al organo competente,
politicas, normas, directivas, procedimientos y demds instrumentos de
normativa interna en el ambito de su competencia, que se requieran para el
——— _ mejor desempeno de sus funciones;
ab My

T\ 0p,.  4ue, en el marco de lo dispuesto en el considerando previo, la Subdireccién de
Skﬁ;ﬁfﬂ Informdtica de la Academia de la Magistratura propone implementar la
Y 6y ;?irecriva sobre Politicas de Uso de los Equipos de Cémputo, Servicios de Red,

WA
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N el . x . .
< 7xy1v - Znternet, Correo Electrénico y Sistemas de Informacién” con la finalidad de

regular las obligaciones y responsabilidades de los usuarios de los eguipos de
computo, servicios de red, internet, correo electrénico y sistemas de Informacién
de la Academia de la Magistratura, de forma que se contribuya a preservar y
S “_, ‘H‘ﬁ,}&nantener la integridad, disponibilidad, seguridad y confiabilidad de los

2 ‘FZ B¢ ?ﬁumﬂ% para los fines operacionales de la entidad;
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Que, la Oficina de Asesoria Juridica de la Academia de la Magistratura, opina
que resulta procedente la propuesta de Directiva sobre politicas de Uso de los
Equipos de Cémputo, Servicios de Red, Internet, Correo Electrénico y Sistemas
de Informacién, al no contravenir ninguna disposicion legal;

Que, de conformidad con lo dispuesto literal i) del numeral 12° del Reglamento
de Organizacién y Funciones, aprobado por el Articulo Segundo, de la
Resolucién Administrativa N® 06-2012-AMAG-CD del Pleno del Consejo Directivo;
es funcion y atribucién de Direccién General, Expedir directivas para el
adecuado funcionamiento de los drganos y unidades orgdnicas”, y en uso de
las facultades conferidas por la Ley Orgdnica de la Academia de la
Magistratura - Ley N° 26335, y la Resolucion N*® 06-2012-AMAG-CD que aprueba
su Estatuto.

SE RESUELVE:

Articulo Primero: APROBAR la ‘Directiva sobre Politicas de Uso de los

AT 5 Equipos de Cémputo, Servicios de Red, Internet, Correo Electrénico y Sistemas
ds’ Ll de Informacién”, la misma que establece las obligaciones y responsabilidades
T Gogel@ e los usuarios de los equipos de cémputo, servicios de red, internet, correo

A pefs
2/ | & Jelectrénico y sistemas de Informacién de la Academia de la Magistratura.
"‘E‘fﬁgﬁo

Articulo Segundo: Encargar a la Oficina de Informdtica la implementacion de
la presente Directiva.

f Articulo Cuarto: Remitir la presente Directiva a los érganos y unidades
| orgdnicas de la Academia de la Magistratura para su respectivo cumplimiento

_Registrese, comuniquese, publiquese y cumplase.

ERNESTO LECHUGA PINO
Director General
Academia de |a Magistratura
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l. OBJETIVO

Establecer los lineamientos que regulen las obligaciones y responsabilidades de los usuarios dz la
AMAG, para el uso correcto de los equipos de computo, servicios de red, Internet, correo electronico y
sistemas de informacién, asl como de sus recursos periféricos.

Il. ALCANCE

La presente Directiva es de cumplimiento obligatoric para todas las Unidades Organicas de la AMAG,

l!l. BASE LEGAL

|'. 3.1, Reglamento de Organizacién y Funciones
3.2, Reglamento Interno de Trabajo

U 3.3. Manual de Organizacién y Funciones

-'|‘ ; 3.4. Directiva N° 005-2003-INEI/DTNP “Normas para el Uso del Servicio de Correo Electrénico en las
| Entidades de la Administracidn Publica”, aprobada por Resolucion Jefatural N® 088-2003-INEI

3.5. Norma Técnica Peruana NTP-ISQ/IEC 17799:2007 EDI. Tecnologia de la Informacién. Codigo de
buenas practicas para la gestién de |a seguridad de la informacién. 2° Edicion

.a:.?" 6. Norma Técnica Peruana NTP-ISO/IEC 27001:2014 EDI. Tecnologia de la Informacién. Tecnicas
8 vé Bo de Seguridad. Sistemas de Gestién de Seguridad de la Informacion. Requisitos 2°. Edicion
-

ESPONSABILIDADES

Es responsabilidad de la Subdireccién de Informatica, la supervision y aseguramiento del
cumplimiento de las disposiciones establecidas en la presente Directiva.

Es deber de los responsables de las Unidades Organicas, velar por el cumplimiento de las
disposiciones que forman parte de la presente Directiva, en la elaboracion de los documentos
escritos gue emanen.

Es responsabilidad de cada trabajador y funcionario de la Academia de la Magistratura, el
cumplimiento de las disposiciones contenidas en la presente Directiva.

4.4, El incumplimiento de las disposiciones contenidas en la presente directivas seran consideradas
faltas, de acuerdo a las obligaciones, prohibiciones y faltas disciplinarias descritas en el
Reglamento Interno de Trabajo.

1k “'
Vi C‘ x? P)  DEFINICIONES

'j"" r'l,
: Eiia in 7.. Il:ll

{

PR 5,1. Computadora: Maquina electronica capaz de almacenar informacion y tratarla automaticamente
\\_ g 7o 41-, mediante operaciones matematicas y logicas controladas por programas informaticos.
"‘_u "."h“"

5 2. Conexién Remota: Operacién de conectarse a una red o computadora desde un punto remoto,
ajeno a esa red, usando la conectividad de redes de Internet y consiguiendo las mismas
prestaciones y funciones que si se tratase de una conexién local.
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5.3. Correo Electrénico: Servicio que permite el intercambio de mensajes y archivos digitales a través
de sistemas de comunicacion electronicos. Asimismo, se le conoce e-mail (electronic mail)

5.4. Dato: Cifra, Letra o palabra gue se suministra a la computadora como entrada y la maquina
almacena en un determinado formato.

5.5. Dispositivo periférico. Denominacion geneérica para designar al aparato o dispositivo auxiliar e
independiente conectado a un computador,

5.6. Eguipo de Cémputo: Dispositivos que tienen la capacidad de procesar, almacenar y mostrar
informacién al usuario, entre los mas conocidos se tiene: las computadoras personales, los
servidores, los dispositivos de almacenaje, los aparatos para presentaciones visuales, los
equipos de comunicaciones, los equipos de impresian y los equipos para identificacién personal,

5.7. [Equipo de Cémputo Externo: Equipos de cémputo que no pertenecen a la Academia de la
Magistratura.

5.8. Informacién: conjunto organizado de datos procesados, que constituyen un mensaje que cambia
-~ el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

! 59  |Internet Red informéatica mundial, descentralizada, formada por la conexion directa entre
| computadoras mediante un protocolo especial de comunicacién.

/ / 5.10. Programa Informatico: Secuencia de instrucciones, escritas para realizar una tarea especifica en
P una computadora.

5.11. Puerto Periférico: Interfaz que permite la comunicacion entre equipos de cémputo ylo dispositivos
periféricos.

. Red de datos: Conjunto de equipos de computo que se encuentran conectados entre si, y
comparten recursos, informacién y servicios.

. Servicio de Red: Es la creacion de una red de trabajo en un servidor con la finalidad de compartir
recursos a través de los equipos de codmputo, asi por ejemplo la conexién a un servidor para
compartir archivos o la conexién a un servidor para el envio de correos electrdnicos.

. Servider de Red: Es un equipo do cémputo gque forma parte de una red y que proves servicios a
ofros equipos de computo.

. Sistema de Comunicacion Electrénica: Sistema que permite la transmisién de mensajes en
formato electrénico a través de una red de datos,

. Sistema de Informacién: Conjunto de elementos orientados al tratamiento y administracién de
datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetive.

. Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas
tareas,

f-"-'-'n.‘ i
| Were 4y e i
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\ ! ~.\};;t~.-:*{fl; DISPOSICIONES GENERALES
Ve N7 o

xﬁ-g,,.‘ ;ﬁ;: . Red de servicios de tecnologias de la informacién y comunicaciones de red

S La AMAG reconoce y valora la nformacion como un activo importante, cuyo adecuado
tratamiento requiere, entre otros, de una red ¢ un conjunto de servicios de soporte tecnolégico

gue garantice de manera integral, estructurada y eficaz, su uso, interconectividad y controles
apropiados, independientermnente de la forma escrita, electrénica u otra gue adopte, previniendo
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B.7.

riesgos de amenazas y vulnerabilidades, cuya administracién y soporte general estara a cargo de
la Subdireccion de Informatica.

Asignacion de equipos de computo, servicio de red, internet y correo electrénico

Es facultad de la AMAG, de acuerdo a los recursos, necesidades y capacidad disponibles,
asignar a cada usuario un equipo de cémputo personal, asi como permitirle los accesos 2 los
servicios de red, Internet, correc electrdnico y sistemas de informacién. Sélo podran utilizarse los
servicios y accesos de red, Internet, correo electrénico y sistemas de informacion que hayan sido
autorizados.

Uso exclusivo para cumplimiento de funciones

Los equipos de coémputo, servicios de red, Internet, correo electrénico y sistemas de informacién
deben ser utilizados por los usuarios exclusivamente para el cumplimiento de sus funciones,
contempladas en el Manual de Organizacién y Funciones, en su Contrato u Orden de Servicio,

Asignacién de cuentas y claves de acceso

La Subdireccién de Informatica es la responsable de la asignacién de cuentas y claves de
acceso. Las cuentas y claves de acceso asignadas al usuario son de caracter personal,
confidencial, Intransferible e irrenunciable. Su uso correcto es de responsabilidad del usuario.

Egquipos de cémputo externos

El ingreso a la AMAG de equipos de cdmputo externos, debe ser autorizado por el responsable
de la Unidad Orgéanica dénde se haran uso de los mismos, siendo su exclusiva responsabilidad
la supervision del correcto uso de dichos equipos de computo.

En los casos que el equipo de cdmputo externo requiera contar con los servicios de acceso de
red, el responsable de la Unidad Orgénica dénde se haran uso de los mismos, presentara su
solicitud a la Subdireccion de Informéatica donde se evaluard la pertinencia de la solicitud
efectuada, determinando si procede o no el acceso solicitado. Asimismo, la Subdireccidn de
Informatica debera revisar el equipo de cdmputo antes de otorgar el acceso de red.

Obligacién de cautela

La Subdireccitn de Informética, asl como los responsables de las Unidades Organicas de la
AMAG, cautelardan y adoptardan las acciones necesarias para el cumplimiento de las
disposiciones de esta Directiva por los usuarios comprendidos en su alcance.

Acciones sujetas a la responsablilidad del usuario

Cada usuario es responsable de las acciones efectuadas respecto al uso de los servicios de
accesos de red, Internet, correo electrdnico y sistemas de informacién, comprendiendo las
consecuencias y efectos que se deriven de las mismas.

Vil. DISPOCISIONES ESPECIFICAS

7.1.

DE LOS EQUIPOS DE COMPUTO
7.1.1. Asignacion de equipos de computo
7.1.1.1. Las Unidades Organicas, solicitaran al responsable de Control Patrimonial de la
Subdireccién de Legistica y Contrel Patrimonial, la asignacién o reasignacion
de equipos de computo.
7.1.1.2. El responsable de Control Patrimonial de la Subdireccién de Loglstica y Control

Patrimonial verificara la existencia del equipo de cémputo, de comprobar que
existe en stock y si el equipo es nuevo, efectuara la asignacién, por otro lado, si
el equipo de computo es usado, efectuara la reasignacién,
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7.1.1.3. De lo contrario, se informara al solicitante la falta de stock, con la finalidad de

gue tome las medidas correspondientes para el abastecimiento del mismo.

7.1.1.4. El responsable de Almacén de la Subdireccién de Logistica y Control

Patrimonial, asignard o reasignard el equipo de cémputo al usuario
procediendo a |a entrega del mismo para lo cual solicitara al usuario gue recibe
el equipo de computo, firme la ficha de asignacidn o reasignacién, informando a
la Unidad Organica solicitante,

7.1.2. Devolucién de equipos de computo

7.1.2.1, Las Unidades Organicas devolveran los equipos de cémputo asignados a los

usuarios que se encuentren bajo su responsabilidad al responsable de Control
Patrimonial de la Subdireccidn de Logistica y Control Patrimonial.

7.1.2.2. El responsable del Control Patrimonial de la Subdireccién de Logistica y

Control Patrimonial cambiara la asignacion del equipo y lo almacenara hasta
que se lleve a cabo, de corresponder, una reasignacién o el proceso de baja.

7.1.2. Recomendaciones para el uso de los equipos de cémputo
El usuario debe cuidar y dar un uso adecuado al equipo de computo asignado, el cual
conslstird en observar minimamente las siguientes recomendaciones:

Mo colocar adhesivos y objetos magnéticos en los equipos de cémputo.

Mo ingerir alimentos sobre los equipos de computo, asi como colocar o manipular
liquidos en su cercania o sobre los equipos de computo.

No rociar sobre los equipos de computo liquidos para el ambiente u otros que puedan
dafiar el equipoc de computo.

No descargar musica, videos de entretenimiento, material de contenido obsceno u
otro tipo de informacién no autorizada y con fines ajenos a sus funciones.

No celocar o apilar documentos y otros objetes sobre o por debajo de los equipos de
computo o en ubicaciones que cbstruyan o impidan su adecuada ventilacién y uso.
Mo ubicar el equipo de computo en una posicién distinta a su disefio original
(horizontal o vertical),

Mo conectar artefactos eléctricos sobre la linea eléctrica estabilizada de uso exclusivo
para los equipos de computo o sobre los estabilizadores de corrients. ;
No trasladar equipos de cémputo a otras areas o lugares, sin la autorizacion del
responsable de la Unidad Orgénica, previamente coordinado con el responsable de
Control Patrimonial de la Subdireccién de Logistica y Control Patrimonial y la
Subdireccion de Informatica, el responsable de Control Patrimonial de la Subdireccion
de Logistica y Control Patrimonial se encargara del registro del movimiento del equipo
de computo y la Subdireccién de Informatica se encargara del movimiento del equipo
de computo.

No instalar en los equipos de cémputo, programas informaticos sin autorizacidn.

No modificar los parametros o configuracién de los equipos de cémputo, asi como el
software y/o sistema informatico instalado en ellos.

Mo abrir los equipos de computo, asl como, extraer o cambiar componentes.

Mo dejar prendidos los equipos de compute asignados o desbloqueados cuando se
retire o suspenda sus labores.

Mo establecer conexiones remotas, con cualguier otro equipo de computo ajeno a la
AMAG, salvo que cuente con autorizacion del responsable de la Unidad Organica a la
cual pertenece y el de la Subdireccién de Informatica.

Registrar el ingresc de equipos de cémputo ajenos a la AMAG.

MNo colocar claves de acceso a los egquipos de computo a nivel de hardware.
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« No colocar claves a las carpetas ylo archivos de trabajo.
« Oftras acciones o conductas que sobre la materia se establezcan en el Reglamento
Interno de Trabajo.

7.1.4. Acceso a los puertos periféricos del equipo de computo

Todo usuario, previo al uso de la informacién accedida a través de un puerto periférico
(memorias USB, discos duros externos, unidades de DVD, etc.), debera ejecutar el
antivirus del equipo de computo en el que se realizara la lectura y en caso de requeririo
podra solicitar el apoyo del personal de la Subdireccién de Informatica. Asimismo, a
solicitud de los responsables de las Unidades Organicas, la Subdireccién de Informatica
podra bloguear el acceso a los puertos periféricos (memorias USB, discos duros
externos, unidades de DVD, etc.) del equipo de computo asignado a un usuario bajo su
cargo.

7.2. DE LOS SERVICIOS DE RED, CORREO ELECTRONICO, INTERNET Y SISTEMAS DE

INFORMACION
{' \ 7.2.1. Asignacién de accesos a la red, correo electrénico, Internet y sistemas de
|| informacioén

| ' 7.2.1.1. La Subdireccién de Personal registrara el alta del personal nuevo y solicitara a
' la Subdireccidn de Informatica la generacion de los accesos que le
| corresponden.

| 7.2.1.2. La Subdireccién de Informética una vez confirmado la asignacién del equipo de
computo al usuario, generara los accesos de red, correo electrénico, Internet y
a los sistemas de informacidn segin el perfil de usuario.

7.2.1.3. La Subdireccitn de Informatica notificara al usuario los accesos generados, de
requerir induccion para el uso de los sistemas de informacién, la Subdireccion
de Informatica, en coordinacién con la Unidad Organica responsable del
sistema de informacién, facilitard la induccién correspondiente; de darse la
induccién y una vez finalizado dicho proceso, el usuario debera firmar la ficha
de induccién correspondiente, segun Anexo N° 01 de la presente Directiva.

7.2.1.4. Si por necesidades de una contratacién, sea esta por Locacion de Servicios,

Servicins Mo Personales, Consullorla o Asesoria, el responsable de una
Unigad Organica requiere, la generacion de accesos a la red, correo

electrénico, Internet y sistemas de informacion, podra solicitarlic a la
Subdireccidn de Informéatica. Para ello, debe adjuntar a su solicitud el Contrato
ylu Orden de Servicio e indicar el tiempo de duracién de los mismos, de no
indicar el tiempo, el acceso se dara por 2 semanas.

7.2.1.5. La Subdireccitn de Informatica notificara al responsable de la Unidad Organica
los accesos generados, siendo el responsable de la Unidad Organica
responsable de las acciones efectuadas respecto al uso de los servicios de
f accesos de red, Internet, correo electrdnico y sistemas de informacion
e otorgados.

% 7.2.2. Modificacion de accesos a la red, correo electrénico e Internet
7.2.2.1. Los responsables de las Unidades Orgéanicas solicitaran a la Subdireccion de

A 378 |
Q" ey 5
\| ey ) Informética la modificacién de los accesos otorgados a los usuarios de sus
Sy S R Unidades Organicas correspondientes.
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7.2.22. La Subdireccion de Informatica generara y configurara los accesos y notificara
al usuario de los nuevos accesos generados.

7.2.3. Modificacion de accesos a los sistemas de informacién

7.2.3.1. Los responsables de las Unidades Organicas, solicitaran a la Subdireccion de
Informatica la modificacion de los accesos otorgades a los usuarios de sus
unidades organicas correspondientes

7.2.3.2, La Subdireccion de Informatica modificara los accesos otorgados y notificara al

usuario de los nuevos accesos generados, de requerir induccidn, la

Subdireccién de Informética, en coordinacion con la Unidad Orgénica

responsable del sistema de informacién, facilitara la induccién correspondiente:

2 de darse la induccion y una vez finalizado dicho proceso, el usuario debera

firmar la ficha de induccién correspondiente, seglin Anexo N° 01 de la presente
Directiva

7.2.4. Bajade accesos a la red, correo electrénico, Internet y sistemas de informacién

7.2.4.1. La Subdireccion de Personal registrara la baja del personal cesado y solicitara
. | a la Subdireccion de Informética la baja de los accesos otorgados.

— 7.24.2. La Subdireccién de Informética generara Ia baja de los accesos de red. correo
electronico, Internet y de los sistemas de informacion.

7.2.4.3. La Subdireccion de Informatica comunicara a las Unidades Organicas a la que
pertenecla el usuario, las bajas &n los accesos.

7.2.4.4. Sipor necesidades del servicio, el responsable de una Unidad Orgéanica solicité
la generacion de accesos a la red, comreo electrénico, Internet y sistemas de
informacién, a la Subdireccién de Informatica, la Subdireccidn de Informatica
generara |a baja de los accesos una vez que se ha cumplido con el tiempo
requerido o a solicitud del responsable de la Unidad Organica.

7.2.5. Cuentas de acceso

7.2581. Alared
El nombre de la cuenta de acceso a la red para cada usuario esta formado par
la letra inicial de su primer nombre, seguido de su primer apellido. En caso de
existir dos construcciones similares, la Subdireccién de Informatica definira el
nombre de la cuenta de acceso a la red.

7.252. Al correo electrénico
El nombre de la cuenta de correo electrénico institucional para cada usuario
esta formado por la letra inicial de su primer nombre, seguido inmediatamente
del apellido paterno, ligado con el simbolo al nombre de dominic de la
AMAG (amag.edu.pe). En caso de existir dos construcciones similares. la
T Subdireccion de Informatica definird el nombre de la cuenta de correo
electrénico

o

7.26. Contrasefias

7.2.6.1. Creacion de contrasefias
Es responsabilidad del usuario seguir las siguientes recomendaciones al
momento de crear y modificar sus contrasefias:

» Crear contrasefias de al menos 6 caracteres o mas
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Utilizar contrasenas alfanuméricas, acrénimos, mezcle letras maylsculas y
minusculas, letras y nomeros, incluir caracteres no  alfanuméricos
(caracteres especiales tales como @, |, # $, %, & o |) acrénicos con
numero, acrénices como frase, por ejemplo:

- M@8157r@7Ur@ (Magistratura)

- @m@EBCAn4d4860 (AMAG Camana B60)

- @CEAdIM1E@ (Academia)

No utilizar contrasefias que sean palabras (aunque sean extranjeras), o
nombres (el del usuario, personajes de ficcién, miembros de la familia,
mascotas, marcas, ciudades, lugares u otro relacionado), como por ejemplo:
- Camana

- JuanCarlos

- Cercadodelima

No usar contrasefias completamente numeéricas con algln significado
(teléfono, DNI, fecha de nacimiento, RUC, etc.) o estén carentes de
caracteres consecutivos repetidos o que sean todos nimeros o todas letras,
como por ejemplo:

- 12345878

- 4280300

- abedefgh

Munca utilice datos perscnales para crear su contrasena, utilice una frase es
mucho mejor, como por ejemplo:

- Lav@nT@rs3@L@s6 (Levantarse a las 6)

- @Imu3rz0D31@2 (Almuerzode 1a 2)

- HOr@r10D39@5 (Horario de 9 a 5)

No hacer uso de la misma contrasefia para diferentes servicios (acceso de
red, correo electrdnico, sistemas de informacién, etc.).

Se debe cambiar las contrasefias periédicamente.

Mo apuntar las contrasefias en papeles, es mejor memorizarlas.

Uso de contrasefias

Es responsabilidad del usuaric cumplir con lo siguiente al momento de hacer
uso de sus contrasefias!

Cambiar las contrasefias temporales la primera vez que se ingrese al
sistema

Cambiar sus contrasefias, per lo menos, una vez al mes

Colocar su contrasefia sin la presencia de alguien mirando

Evitar compartir sus contrasefias de usuarios individuales con otros usuarios
y de hacerlo, cambiarlos después de haber concluido la necesidad

Obviar enviar la contrasefia por correo electrdnico ni mencionarla en una
conversacion

Prevenir incluir contrasefias en ningdn procedimiento automatico de
conexion, que las deje almacenadas permanentemente

Evitar utilizar la misma contrasefia para propositos personales o de negocio
Obviar guardar registros (papel, archivos de software o dispositivos) de las
contrasefias, salvo si existe una forma segura de hacerlo y el método de
almacenamiento ha sido aprobado

Cambiar las contrasefas si se liene algln indicio de su vulnerabilidad o de
la del sistema

Tener en cuenta que en caso de olvido de la contrasefia, se debera
gestionar el cambio de la misma con la Subdireccién de Informatica

7.27. Usodela Red

7274

Informacion de la Red
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La informacion contenida en los servidores de red y equipos de computo de
AMAG, son propiedad de ésta (exceptuadndose los datos personales).
Asimismo, la Unidad Organica generadora de la informacion obra como
custodio de ella y es responsable de su integridad, veracidad y buen uso.

La Subdireccion de Informatica obtendrd copias de respaldo de la
informacién de la AMAG de manera periddica, enviando una copia semanal
a resguardo.

Los espacios en disco de los servidores no deben ser utilizados para
respaldo de copias de seguridad o de informacién de caracter histérico o de
informacién personal,

Los usuarios estan obligados a depurar sus espacios en disco
periédicamente para evitar |a saturacién del espacio en el servidor y en caso
se requiera, para salvaguardar la integridad y disponibilidad de los servicios,
personal de la Subdireccién de Informatica podra disponer de la informacion
almacenada indebidamente.

Los archivos referidos a informes, memorandums, hojas de calculo, y otros,
generados a partir de las labores propias de cada usuario deberan
permanecer en los discos compartidos de los servidores de red. Por ello,
cada usuario es responsable de |la informacién almacenada en sus discos
locales, asl como de las copias de seguridad que salvaguarden su
integridad.

En ningdn caso deberan existir grabados en los discos de los servidores
informacion personal, que no tenga relacion alguna con las labores propias
de cada usuario.

Uso del Software y Aplicativos de la Red

La instalacion de software y/o aplicaciones en los espacios de los discos de
los servidores y computadores personales esta restringida a los usuarios y
es sblo facultad de la Subdireccién de Informaética.

La solicitud de instalacién de un nuevo software deberd ser dirigida por &l
responsable de la Unidad Orgénica del area donde labora o presta servicios
el usuario que solicita la instalacién a la Subdireccidn de Informatica,
indicando los beneficios a obtener, Evaluada la peticion y de ser aprobada,
la Subdireccion de Informatica dispondra la instalacién y el registro de la
licencia, manuales e instaladores,

La infraestructura de red es administrada por la Subdireccion de Informatica
y su uso es de caracter exclusivo para los usuarios autorizades y
estrictamente se utilizard para las actividades relacionadas con las
funciones propias del cargo.

Las anomalias en el funcionamiento de los software y/o aplicativos
instalados en la red, deberan notificarse a la Subdireccién de Informatica,
inmediatamente detectada la falla.

La contaminacion (virus) en areas del disco de un equipo de cémputo
conectado a la red por parte de un usuario sera considerada como una falta,

Disposiciones para el uso de la Red

No facilitar u ofrecer su cuenta de acceso a la red a terceras personas.
Podra descargar programas informaticos, previamente autorizados por el
responsable de la Unidad Organica dependiendo del area en la que labora o
presta servicios y con la opinion técnica favorable de la Subdireccion de
Informatica; siendo el personal de esta subdireccion los (nicos autorizados
para realizar la instalacién.

Podra utilizar los privilegios de acceso a red en estricta sujecién al acceso
autorizado y necesario para &l desarrollo de sus labores.

No utilizar el acceso a red con fines ajenos a la AMAG.
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* No almacenar en |as unidades de red archivos con contenidos impropios y/o
lesivos a la moral o gue afecten la imagen de terceros o de la AMAG u otras
instituciones publicas y privadas.

+ No realizar manipulaciones técnicas sobre el acceso otorgado.

* No acceder a la red con una cuenta de red diferente a la asignada.

» Ofras acciones o conductas que sobre la materia se establezcan en el
Reglamento Interno de Trabajo.

7.2.8. Uso del Correo Electrénico Institucional

7.2.8.1. El correc electronico es un medio de comunicacidn de cardcter oficial de la
informacién generada o en poder de la AMAG, por lo que no es un servicio de
difusion indiscriminado de informacion. En tal sentido, constituye una obligacion
del usuario cautelar y asegurar, en el ambitc de su competencia y
responsabilidad, que el uso del citado servicio responda a las funciones y fines
inherentes al de la AMAG.

/ 7.2.8.2. La Subdireccién de Informatica podra fijar la cuota del correo electrénico del
' usuario. Asimismo, el contenido y documentacion remitida por el correo
| ' electronico institucional es de responsabilidad del usuaric que lo envia.

e La creacion, asignacion o eliminacién de los grupos de correo electrdnice o
correos tematicos, sera solicitada por la Unidad Orgénica que lo requiera a
. la Subdireccién de Informética.
= El responsable de la Unidad Organica del area solicitante, sera el
| responsable de controlar que los correos electronicos, de los grupos de
correo electronico o correos tematicos, se mantengan actualizados.

}\/; 7.2.8.3. Grupos de Correo Electronico o Correo Tematico
f

7.2.8.4. Correos que contengan Comunicados Institucionales

Los correos que contengan comunicados institucionales internos son
aprobados el responsable de la Unidad Organica que requiera su envio y antes
de ser difundido. El responsable de la Unidad Organica enviara a la
Subdireccién de Informatica el contenido del comunicado institucional para su
difusion a través de una cuenta genérica. El responsable de la Unidad Orgénica
que aprueba el comunicado institucional es responsable del contenido del
mismo.

7.2.8.5. Firma de Correo Electronico
Los mensajes de correos electrdnicos tendran el siguiente formato de firma con
la finalidad de identificar al remitente:

Nombres y Apellidos (calabri 12 negrita, itélica, RGB 89, 89, 83)
Cargo o Unidad Orgdnica (Calabri 11 itdlica, RGS 85, 89, §9)

B 4280300 anexo: 999

999 999 939 o B4 correo@amag.edu.pe

www.amad. EE u.pe

=, ACADEMIA DE
Y =
,._-i_qn’?-:‘-ﬁr}} tmaaistrarura | @D @ ©Q @

Sadll1] P
| ‘I"--i‘-'.‘ d ';"IL',I| Jr. Camand Nro. 669, Lima (Calabri 11 itdlica, RGB 89, 89, 83)

forfy = ||

ol
o Bitg ,f-I ------------------------- (Courier B it&lica, RGE 89, &3, 89)
ar iy Aviso de Confidencialidad
T Ay ] e O A R S e
i Este correo electronico y/o material adjunto es para uso exclusivo de

la perscna o entidad a la qQue expresamente se& le ha enviado, ¥ puede
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contener informacion o material privilegiado.
8i ustad no es el degtinatario legitimo del mismo, por favor reportela
inmediatamente al remitente del correo ¥ borreleo. Cualquier revision,
retranamision, difusion o cualgquier otro usc de este correo, por
pargonas & entidades digtintas a laa del destinatario legitimo, gueda
expresamente prohiblido. Este correc electronico no pretende ni debe
sar considerado como constitutivo de ninguna relacion legal,
contractual o de otra indols.
Academia de la Magistratura
(En este texto las tildes han sido omitidas intencicnalmente)
Cuidemos el medio ambiente,
Imprime este mensaje silo si es necesario,
7

7.2.8.6. Recomendaciones para un mejor uso del Correo Electrénico
« Lectura de mensajes recibidos
| | - Debe leer los mensajes recibidos de manera frecuente, preferentemente
cotidiana.
| - Debe depurar permanentemente aguellos mensajes innecesarios.
, - Debe abstenerse de abrir correcs electrénicos sospechosos o de dudosa
| | procedencia, sobre todo aguellos que contienen archivos adjuntos, adn si
£/ conociera al remitente, teniendo especial cuidado en los mensajes
remitidos en otros idiomas, en los que solicitan ingresar a una pagina
web, en los provenientes de bancos o en los que les solicitan ingresen
sus datos personales.
¢ Correos no deseados u ofensivos

Si se recibe un mensaje que se considera no deseado u ofensive a su

persona o a cualquier otra persona, debera comunicar este hecho a la

Subdireccién de Informatica, con el fin de que se tomen las acciones que

correspondan al caso. No debe retransmitirlo a otros usuarios

+ Envio de correo

- Debe utilizar siempre el campo “Asunto” para resumir 2l tema del
mensaje.

- Debe expresar las ideas completas, con palabras y signos de puntuacién
adecuados, revisando el texto y los destinalarios a fin de corregir
posibles errores de ortografia, sintaxis, forma o fondo.

- Debe enviar mensajes debidamente formateades y evitar el uso
generalizado de letras maydsculas.

- Debe evitar el uso indiscriminado de tabuladores, para no generar la
intreduccién de caracteres invélidos en el mensaje

- Debe evitar el uso Indiscriminado de la opcidn de "Acuse de recibo”, a
menos que sea absclutamente necesario en relacién a la importancia de
la comunicacién.

- Debe evitar el envio de mensajes a personas que no conoce, a Menos
gue sea por un asunto oficial gue los involucre,

- Debe evitar el envio de mensajes a listas globales.

- Debe escribir el nombre de la persona a la que va dirigido el mensaje.

Secrelo
Adminwirativo

/wf\ﬁ‘?‘;‘;\ - No debe a_rwiar mensajes a grupos de usuarios al cual no pertenece o no
T N esta autorizado para su envio.
I._’ & Ofjainade 2\ - En caso se ausente de la empresa por vacaciones, licencias u otro
=4 Akesarin ) motivo, en coordinacion con la Subdireccién de Informatica, debe
N e habilitar la opcién de respuesta automatica de “fuera de oficina”, que
Ny 8 consigne ademas la fecha de retorno y el funcionario alterno de contacto,

AL para que el remitente pueda derivar su comunicacion a otras instancias.
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+ \figencia de los mensajes
En caso de ser necesario mantener un mensaje en forma permanente, debe
almacenar o archivar el mismo en carpetas personales de su equipo de
cdmputo.

» Listas de correos
- Al enviar un mensaje a una lista de correos o grupo de usuarios, debe

revisar que el mensaje sea remitido a los destinatarios correctos.

- Debe evitar el envio de archivos adjuntos a grupos de usuarios.

7.2.8.7. Disposiciones para el uso del Correo Electrénico
+ No facilitar u ofrecer la cuenta yfo buzén del correo electronico institucional
a terceras personas.
No utilizar el correo electronico institucional con fines ajenocs al de la AMAG.
No participar en |a propagacion de mensajes encadenados o similares.
» Mo distribuir mensajes con contenidos impropios ylo lesivos a la moral o que
afecten la imagen de terceros o de la AMAG u otras entidades publicas y
~ privadas,
{f s Mo falsificar las cuentas de correo electrdnice.
= MNo enviar mensajes a grupos de discusion (listas de distribucién, listas de
' correo ylo cadena de mensajes "newsgroups’) que comprometen la
| informacién de la AMAG o violen las disposiciones vigentes,
* No inscribirse en listas de correos no relacionadas directamente con su
i / trabajo.
i of * No difundir contenidos inadecuados.
No facilitar ni efectuar difusidn masiva sin autorizacidn.
Mo propiciar ni incurrir en actos o atagues con el objeto de imposibilitar o
dificultar el servicio, mediante "mail bombing” o envio de desproporcionada
- cantidad de archivos con el propésito de saturar el buzén del correo del
destinatario,
»« MNo enviar mensajes de correo electrénico al personal de la AMAG como a
terceros, en los gue se divulguen, comenten o expresen hechos, opiniones
o cualquier tipo de informacién relacionada a controversias, problemas,
funcionamiento, politicas, personas o cualquier otra situacidn o asunto
interno de la AMAG, que puedan poner en entredicho la reputacidén o
imagen institucional, aungue la informacién divulgada no sea de naturaleza
confidencial.

« No facilitar la recoleccién de direcciones electrénicas o la comercializacion
do basos do dates do direccionec do corroo electrénico.

* Mo realizar manipulaciones técnicas sobre el campo del “Asunto” a fin de
evitar los sistemas y programas de bloqueo o filtro.

» Mo acceder o utilizar una cuenta de correo electrdnico institucional diferente
a la asignada.

» Ofras acciones o conductas que sobre la materia se establezcan en el
Reglamento Interno de Trabajo.

7.2.9. Uso de Internet

7.2.9.1. Elservicio de Internet estara restringido para los siguientes accesos:
Acceso Remoto

Contenido Adulto

Descarga de software

Juegos

” Musica

\ ' J. = iy Ccio
Redes Sociales

: S
- oot :.-'/
5 8 8 B ®

=
Aaky
.
-
.-",‘
2
¥
[ |



DIRECTIVA DE POLITICAS DE USO DE EQUIPOS . .qi6n 1
DE COMPUTO, SERVICIOS DE RED, INTERNET,  Emision:

A CORREO ELECTRONICO Y SISTEMAS DE Aprobacién:
INFORMACION Pagina: 14 de 16
ACADEMIA DE
LA MACISTRATLIRA
+ Telefonia
+ Televisidn
+ Transacciones de dinero
« \ideo
+ Violencia

7292 8l por la naturaleza de las labores se requiere contemplar alguno de los
accesos mencionado en el literal anterior, éstos deberan ser autorizado por el
responsable de la Unidad Organica de la cual depende el usuario y visado por
la Subdireccién de Informatica.

7.2.9.3. Disposiciones para el uso de Internet
» Podra ulilizar programas informaticos o de mensajeria instantanea
(ejecutables que se instalan en la computadora), previamente autorizados
por el responsable de la Unidad Organica de la cual depende el usuario y
con la opinién técnica favorable de la Subdireccién de Informatica para su
| instalacién.
/ » Podra utilizar los privilegios de Internet en estricta sujecion al acceso
autorizado y necesario para el desarrollo de sus labores.
* No podra utilizarse Internet en:
- Reallzar actividades lucrativas, comerciales de caracter individual,
fraudulentas, publicitarias o con fines no laborales.
- Acceder a redes o sistemas remotos.
Acumular informacidn no relacionada con las funciones laborales.
Descargar informacién o instalar programas de un servidor externo cuya
procedencia no se conozca o cuyos fines no sean laborales.
+ Otras acciones o conductas que sobre la materia se establezcan en el
Reglamento Interno de Trabajo.

7.3. DELAS RELACIONES CON TERCEROS Y DE LAS EXCEPCIONES

7.3.1. De las relaciones con terceros
En la contratacién de Locacion de Servicios, Servicios No Personales, Consultorias ylo
Asesorias para la AMAG, de requerirlo &l servicio a prestar y de estar estipulado
contractualmente o en ia orden de servicio, se incluira una clausula de cumplimiento de la
presente Directiva asl como de las normas de seguridad de la informacian y el uso de los

medios que los contienen o gestionan.

7.3.2. De las excepciones
Toda excepcidn o caso especial relacionado con la seguridad de la informacién serd
tramitado a través de la Subdireccién de Informatica.

VIil. VIGENCIA

La presente Directiva entrara en vigencia a partir de su aprobacion.

AR Ix: fipnoaﬁcmn

i Sel,la aprobada por la Direccidon General

il g
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X. ANEXO

ANEXC N° 01 = Ficha de Induccién del Usuario

Reqglstrese y comuniguese

Lima de Noviembre de 2016
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ANEXO N° 01

FICHA DE INDUCCION DEL USUARIO
NOMERE USUARIO

NOMBRE DEL CAPACITADOR

SISTEMA DE INFORMACION

Bodpa

CAPACITACION

MODULO FECHA HORAS

5. MANUAL

MANUALES Sl NO OBSERVACIONES

. | DEUSUARIO

8/ FIRMA

o
L™

USUARIO CAPACITADOR

\




