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ACADEMIA DE : 2 . . . .
LA MAGISTRATURA recuperacion y consolidacion de la economia peruana

Lima, 30 de Diciembre del 2025
RESOLUCION N° 000040-2025-AMAG/CD-P

VISTOS:

El Acta N° 000001-2025-AMAG/CGD, de fecha 10 de noviembre de 2025, el Acta N°
000002-2025-AMAG/CGD, de fecha 17 de diciembre de 2025, del Comité de Gobierno
Digital a través del cual acuerda proponer a la Presidencia del Consejo Directivo la
aprobacién del Plan de Gobierno Digital 2026-2028 de la Academia de la Magistratura;
el Informe N° 000215-2025-AMAG/DG, de fecha 02 de diciembre de 2025, emitido por
la Direccion General; el Informe N° 000178-2025-AMAG/OPP, de fecha 11 de diciembre
de 2025, emitido por la Oficina de Planificacién y Presupuesto; el Informe N° 000588-
2025-AMAG/OAJ, de fecha 24 de diciembre de 2025, emitido por la Oficina de Asesoria
Juridica; y el Informe N° 000246-2025-AMAG/DG, de fecha 29 de diciembre de 2025,
de la Direccion General.

CONSIDERANDO:

Que, el articulo 151° de la Constitucidon Politica del Peru sefala que la Academia de la
Magistratura forma parte del Poder Judicial y se encarga de la formacion y capacitacion
de jueces y fiscales en todos sus niveles, para los efectos de su seleccion, en
concordancia con lo dispuesto en el articulo 2° de su Ley Organica, aprobada por Ley
N° 26335;

Que, la Ley N° 26335 — Ley Organica de la Academia de la Magistratura, establece en
su articulo 1° que la Academia de la Magistratura es una persona juridica de derecho
publico interno que forma parte del Poder Judicial y que goza de autonomia
administrativa, académica y econdmica, asi como constituye un Pliego Presupuestal,

Que, mediante Resolucion N° 014-2020-AMAG-CD, de fecha 24 de agosto de 2020, se
aprob6 el Plan de Gobierno Digital 2020-2023 de la Academia de la Magistratura; sin
embargo, después de su vigencia, no se aprobo el Plan de Gobierno Digital que incluya
a los anos 2024 y 2025, por lo tanto, al encontrarse fenecido el periodo 2024 y por
culminar el periodo 2025, se encontraba pendiente de aprobacién el Plan de Gobierno
Digital 2026-2028 de la Academia de la Magistratura;

Que, en ese sentido, a través de las Resoluciones N° 015-2022-AMAG-CD/P y N° 028-
2022-AMAG-CD/P, de fecha 09 de marzo y 19 de mayo de 2022, respectivamente; se
constituyd el Comité de Gobierno Digital a fin de que se ejecute la implementacion del
Plan de Gobierno Digital 2025-2027;

Que, al respecto, mediante Resolucion N° 000030-2025-AMAG/CD-P, de fecha 22 de
octubre de 2025, se dej6 sin efecto la Resolucion N° 015-2022-AMAG-CD/P que
conformé el Comité de Gobierno Digital, y la Resolucion N° 028-2022-AMAG que
designo al Lider del Gobierno Digital en el Comité de Gobierno Digital;

Que, mediante Resolucion N° 000031-2025-AMAG/CD-P, de fecha 22 de octubre de
2025, se design¢ al Oficial de Seguridad y Confianza Digital;
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Que, mediante Resolucion N° 000032-2025-AMAG/CD-P, de fecha 22 de octubre de
2025, se designo al Lider de Gobierno y Transformacion Digital,

Que, mediante Resolucion N° 000168-2025-AMAG/DG, de fecha 22 de octubre de 2025,
se designo al equipo a cargo de la evaluacion de los bienes y servicios (Equipo
Evaluador), en el marco de la Gestion de la Calidad de Servicios del Sector Publico;

Que, mediante Resolucion N° 000033-2025-AMAG/CD-P, de fecha 24 de octubre de
2025, se conformé el Comité de Gobierno Digital de la Academia de la Magistratura;

Que, mediante Resolucion N° 000038-2025-AMAG/CD-P, de fecha 15 de diciembre de
2025, se designo al Responsable de Atencion al Ciudadano en el Comité de Gobierno
Digital de la Academia de la Magistratura, incorporandolo como miembro del referido
comité;

Que, segun el articulo 2° de la Resolucion Ministerial N° 087-2019-PCM, que aprueba
disposiciones sobre la conformacion y funciones del Comité de Gobierno Digital,
publicada el 22 de marzo de 2019, dicho comité tiene dentro de sus funciones, formular
el Plan de Gobierno Digital en coordinacion con los érganos, unidades organicas,
programas y/o proyectos de la entidad;

Que, de acuerdo con el articulo 3° de la Resolucién de Secretaria de Gobierno Digital
N° 005-2018-PCM/SEGDI, que aprueba los Lineamientos para la formulacion del Plan
de Gobierno Digital, publicada el 22 de diciembre de 2018, el Plan de Gobierno Digital
se constituye en el Unico instrumento para la gestion y planificaciéon del Gobierno Digital
de la Administracion Publica, y es aprobado por el titular de la entidad para un periodo
minimo de tres (3) afios, debiendo ser actualizado y evaluado anualmente;

Que, los numerales 2 y 3 de las Consideraciones Generales de los Lineamientos para
la formulacion del Plan de Gobierno Digital, aprobados mediante la citada Resolucion
de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, sefalan que el Titular de
la entidad debe presidir el Comité de Gobierno Digital y que puede delegar sus funciones
de presidente, a la autoridad de la gestion administrativa en la entidad; sin embargo,
siempre mantiene la responsabilidad del mismo;

Que, el Plan de Gobierno Digital 2026- 2028 de la Academia de la Magistratura, ha sido
revisado y suscrito por todos miembros del Comité de Gobierno Digital, a través del Acta
de Reunidn N° 000002-2025-AMAG/CGD, de fecha 17 de diciembre de 2025;

Que, la Oficina de Planificacion y Presupuesto mediante Informe N° 000178-2025-
AMAG/OPP, de fecha 11 de diciembre de 2025, en el marco de sus funciones vy
competencias, de caracter institucional a nivel organizacion y presupuestario, emite
opinion favorable para la aprobacién del “Plan de Gobierno Digital 2026-2028 de la
Academia de la Magistratura”, sefialando que dicho documento se encuentra acorde a
los planes institucionales de la entidad;

Que, la Oficina de Asesoria Juridica con Informe N° 000588-2025-AMAG/OAJ, de fecha
24 de diciembre de 2025, concluye que resulta legalmente viable emitir la Resolucion
por parte del Titular del Pliego Presupuestal, que en calidad de maxima autoridad
jerarquica de la Entidad apruebe el Plan de Gobierno Digital 2026-2028 de la Academia
de la Magistratura, teniendo en cuenta lo dispuesto en los articulos 9° y 10° del
Reglamento de Organizacién y Funciones;
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Que, la Direccion General con Informe N° 000246-2025-AMAG/DG, de fecha 29 de
diciembre de 2025, emite la viabilidad de aprobacion a la propuesta de Plan de Gobierno
Digital 2026-2028 de la Academia de la Magistratura, elaborado, revisado y suscrito por
los miembros del Comité de Gobierno Digital;

Que, al Titular del Pliego Presupuestal — Presidente del Consejo Directivo de la
Academia de la Magistratura — en amparo del articulo 9° y de conformidad con el literal
d) del articulo 10° del Reglamento de Organizacién y Funciones de la Academia de la
Magistratura — ROF AMAG, le corresponde aprobar el Plan de Gobierno Digital 2026-
2028 de la Academia de la Magistratura, a través del acto resolutivo respectivo que asi
lo disponga;

En uso de las facultades conferidas por la Ley N° 26335 — Ley Organica de la Academia
de la Magistratura; asi como lo sefialado en el Estatuto y el Reglamento de Organizacion
y Funciones, ambos actualizados mediante Resolucion N° 23-2017-AMAG-CD, de
conformidad con el mandato legal y en ejercicios de sus atribuciones.

SE RESUELVE:

ARTICULO PRIMERO. — APROBAR el Plan de Gobierno Digital 2026-2028 de la
Academia de la Magistratura, el cual como anexo forma parte integrante de la presente
Resolucion.

ARTICULO SEGUNDO. — ENCARGAR al Comité de Gobierno Digital, realizar las
acciones administrativas respectivas que permitan la ejecucion, cumplimiento y
evaluacion del Plan de Gobierno Digital 2026-2028 de la Academia de la Magistratura.

ARTICULO TERCERO. — NOTIFICAR la presente Resolucion a la Secretaria de
Gobierno y Transformacion Digital de la Presidencia del Consejo de Ministros, para los
fines correspondientes.

ARTICULO CUARTO. - DISPONER la publicacién de la presente Resolucién en el
Portal Institucional de la Academia de la Magistratura (www.amag.edu.pe).

REGISTRESE, COMUNIQUESE CUMPLESE Y ARCHIVESE.

Firmado digital

VICTOR HUGO CHANDUVI CORNEJO
PRESIDENTE DE CONSEJO DIRECTIVO
Academia de la Magistratura

VHCC/
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ABREVIATURAS

AEIl: Acciones Estratégicas Institucionales

AMAG: Academia de la Magistratura

APP: Application (aplicacién informatica)

CEPLAN: Centro Nacional de Planeamiento Estratégico

CGR: Contraloria General de la Republica

COBIT: Control Objectives for Information and related Technology
DDJJ: Declaracién Jurada

DDoS: Ataque de Denegacién de Servicio Distribuido (Distributed Denial of Service)

ITIL: Information Technology Infrastructure Library
JNJ: Junta Nacional de Justicia

MINJUSDH: Ministerio de Justicia y Derechos Humanos
MP-FN: Ministerio Publico — Fiscalia de la Nacion

OEl: Objetivos Estratégicos Institucionales

PAP: Programa de Actualizacion y Perfeccionamiento
PCA: Programa de Capacitacion para el Ascenso

PCM: Presidencia del Consejo de Ministros

PEI: Plan Estratégico Institucional

PGD: Plan de Gobierno Digital

PIDE: Plataforma de Interoperabilidad del Estado

PJ: Poder Judicial

PROFA: Programa de Formacion de Aspirantes

SEGDI: Secretaria de Gobierno y Transformacion Digital
SGSI: Sistema de Gestidn de Seguridad de la Informacion
SIAF: Sistema Integrado de Administracion Financiera
SIEM: Security Information and Event Management
SIGA: Sistema Integrado de Gestién Administrativa
SINF: Subdireccidn de Informdtica

Tl: Tecnologias de la Informacion

TIC: Tecnologias de la Informacién y Comunicaciones
TOGAF: The Open Group Architecture Framework
TUO: Texto Unico Ordenado
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1.

INTRODUCCION

El presente PGD de la AMAG ha sido elaborado considerando los Lineamientos para la
Formulacion del Plan de Gobierno Digital — PGD, aprobados mediante Resoluciéon de
Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, publicada el 22 de diciembre de
2018.

Asimismo, para su formulacidn conforme se indica en dichos Lineamientos, se ha
desarrollado el enfoque estratégico de la entidad y se ha analizado la situacién actual de
Gobierno Digital, lo cual ha permitido plantear los objetivos y formular los proyectos de
Gobierno Digital con su respectivo cronograma de actividades para su implementacion.

Cabe agregar que considerando que la AMAG tiene por objeto, segun el articulo 2 de la Ley
N° 26335, Ley Organica de la Academia de la Magistratura, publicada el 21 de julio de 1994,
a) La formacién académica de los aspirantes a cargos de magistrado del Poder Judicial o del
Ministerio Publico, b) La capacitacion académica para los ascensos de los magistrados del
Poder Judicial o del Ministerio Publico y c) La actualizacién y perfeccionamiento de los
magistrados del Poder Judicial y del Ministerio Publico; agregdndose a ello, segln el articulo
6 de su Estatuto, cuya versién actualizada fue aprobada mediante Resolucién N° 23-2017-
AMAG-CD de 19 de octubre de 2017, la capacitacion y desarrollo del personal auxiliar del
Poder Judicial y Ministerio Publico; el PGD 2026 — 2028 de la AMAG, teniendo en cuenta los
citados Lineamientos para la Formulacién del Plan de Gobierno Digital — PGD, busca el
desarrollo del Gobierno Digital y la transformacién digital de la AMAG, coadyuvando a
mejorar la relacion entre el mencionado publico objetivo y la AMAG, asi como también
mejorar la experiencia e incrementar la confianza de este, en un entorno cada vez mas
digital.

En esa linea, el PGD 2026 — 2028 de la AMAG se constituye en el Unico instrumento de
gestién cuyo objetivo es definir la estrategia de la entidad para lograr sus objetivos de
Gobierno Digital, los cuales estan, por un lado, en funcidon de las necesidades de los
aspirantes a cargos de magistrado del Poder Judicial o del Ministerio Publico, magistrados
del Poder Judicial o del Ministerio Publico y personal auxiliar del Poder Judicial y Ministerio
Publico; las necesidades de informacién de la entidad y cambios en el entorno; por otro lado,
estan enfocados en la digitalizacién de servicios, procesos e informacién de la entidad,
haciendo uso intensivo de las tecnologias digitales y la innovacién dirigida por datos.
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2. BASE LEGAL

Constitucion Politica del Per?!

Ley N° 263352, Ley Orgéanica de la Academia de la Magistratura

Ley N° 272693, Ley de Firmas y Certificados Digitales

Ley N° 27658%, Ley Marco de Modernizacidn de la Gestién del Estado

Ley N° 29733%, Ley de Proteccién de Datos Personales

Ley N° 31170°% Ley que dispone la implementaciéon de Mesas de Partes Digitales y
Notificaciones Electrdnicas

Decreto Legislativo N° 12117, que aprueba medidas para el fortalecimiento e
implementacion de servicios publicos integrados a través de ventanillas Unicas e
intercambio de informacién entre entidades publicas

Decreto Legislativo N° 13108 que aprueba medidas adicionales de simplificacién
administrativa

Decreto Legislativo N° 1412°, que aprueba la Ley de Gobierno Digital

Decreto Legislativo N° 1446, que modifica la Ley N° 27658 Ley Marco de la
Modernizacién de la Gestion del Estado

Decreto Legislativo N° 14471, que modifica el Decreto Legislativo N° 1211, que aprueba
medidas para el fortalecimiento e implementacidn de servicios publicos integrados a
través de ventanillas Unicas e intercambio de informacién entre entidades publicas
Decreto Supremo N° 052-2008-PCM?*?, que aprueba el Reglamento de la Ley N° 27269.
Decreto Supremo N° 083-2011-PCM?®3, que crea la Plataforma de Interoperabilidad —
PIDE.

Decreto Supremo N° 004-2013-PCM'*, que aprueba la Politica Nacional de
Modernizacién de la Gestion Publica

Decreto Supremo N° 081-2013-PCM?, que aprueba la Politica Nacional de Gobierno
Electrénico 2013 — 2017

Decreto Supremo N° 026-2016-PCM?*®, que aprueba las medidas para el fortalecimiento
de la Infraestructura Oficial de Firma Electrdnica y la implementacién progresiva de la
Firma Digital

! https://www.gob.pe/institucion/presidencia/informes-publicaciones/196158-constitucion-politica-del-peru
2 https://www.amag.edu.pe/public_htmi/Docs/files/leyorganica.pdf
3 https://www.gob pe/institucion/congreso-de-la-republica/normas-legales/292289-27269

4 https:/www.gob pefinstitucion/senamhi/normas-legales/702931-ley-n-27658

> https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733

6 https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/4885742-31170

7 https://www.gob.pe/institucion/pcm/normas-legales/292299-1211

8 https://www.gob.pe/institucion/pcm/normas-legales/9881-1310

9 https://www.gob.pefinstitucion/pcm/normas-legales/289706-1412

10 https://www.gob.pefinstitucion/pcm/normas-legales/2804699- 1446

1 https:/www.gob.pefinstitucion/pcm/normas-legales/2804690-1447

12 https://www.gob.pefinstitucion/pcm/normas-legales/292462-052-2008-pem
13 https://www.gob.pe/institucion/pcm/normas-legales/292465-083-2011-pcm
14 https://www.gob.pe/institucion/pcm/normas-legales/292460-004-2013-pcm
5 https://www.gob.pe/institucion/pcm/normas-legales/292346-081-2013-pcm
16 https://www.gob.pe/institucion/pcm/normas-legales/292321-026-2016-pcm
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Decreto Supremo N° 016-2017-PCM?’, que aprueba la “Estrategia Nacional de Datos
Abiertos Gubernamentales del Perd 2017 - 2021” y el “Modelo de datos Abiertos
Gubernamentales del Perd”

Decreto Supremo N° 033-2018-PCM'8, que crea la Plataforma Digital Unica del Estado
Peruano y establecen disposiciones adicionales para el desarrollo del Gobierno Digital
Decreto Supremo N° 050-2018-PCM?°, que aprueba la definicidn de Seguridad Digital en
el Ambito Nacional

Decreto Supremo N° 051-2018-PCM?%, que crea el Portal de Software Publico Peruanoy
establece disposiciones adicionales sobre el Software Publico Peruano

Decreto Supremo N° 118-2018-PCM?%, declaran de interés nacional el desarrollo del
Gobierno Digital, la innovacidn y la economia digital con enfoque territorial

Decreto Supremo N° 090-2019-PCM?, que aprueba el Reglamento del Decreto
Legislativo N° 1211, Decreto Legislativo que aprueba medidas para el fortalecimiento e
implementacion de servicios integrados y servicios y espacios compartidos

Decreto Supremo N° 029-2021-PCM?, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electrdnicos en el procedimiento administrativo

Decreto Supremo N° 016-2024-JUS?*, que aprueba el Reglamento de la Ley N° 29733,
Ley de Proteccién de Datos Personales

Decreto de Urgencia N° 006-2020%, que crea el Sistema Nacional de Transformacion
Digital

Decreto de Urgencia N° 007-2020%%, que aprueba el Marco de Confianza Digital y dispone
medidas para su fortalecimiento

Resolucién Ministerial N° 004-2016-PCM?’, que aprueba el uso obligatorio de la Norma
Técnica Peruana “ISO NTP/IEC 27001:2014 — Tecnologia de la Informacién”.

Resolucion Ministerial N° 041-2017-PCM%, que aprueba el uso obligatorio de la Norma
Técnica Peruana NTP ISO/IEC/12207:2016 — Ingenieria de Software y Sistemas. Procesos
del ciclo de vida del software. 3ra Edicidn, en todas las entidades integrantes del Sistema
Nacional de Informatica.

Resolucion Ministerial N° 378-2017-PCM?°, que aprueba el Plan Nacional de Gobierno
Abierto 2017 - 2019

Resolucion Ministerial N° 119-2018-PCM3°, que dispone la creacién de un Comité de
Gobierno Digital en cada entidad de la Administracidn Publica

17 https:/www.gob.pefinstitucion/pcm/normas-legales/292314-016-2017-pem
18 https:/www.gob.pefinstitucion/pcm/normas-legales/108986-033-2018-pem
19 https:/www.gob.pefinstitucion/pcm/normas-legales/3108-050-2018-pcm
20 https://www.gob.pefinstitucion/pem/normas-legales/3107-051-2018-pcm
21 https://www.gob.pefinstitucion/pcm/normas-legales/292353-118-2018-pcm
22 https://www.gob.pefinstitucion/pcm/normas-legales/275306-090-2019-pcm

23 htps://www.gob.pe/esfinstitucion/pcm/normas-legales/1705101-029-2021-pem

24 https://www.gob.pefinstitucion/smv/normas-legales/6426760-016-2024-jus
25 htps://www.gob.pefinstitucion/pcm/normas-legales/395320-006-2020

26 https://www.gob.pefinstitucion/pcm/normas-legales/395322-007-2020

2 https://www.gob.pe/institucion/pcm/normas-legales/292578-004-2016-pcm
28 https://www.gob.pe/institucion/pcm/normas-legales/3426-041-2017-pcm
29 https://www.gob.pe/institucion/pcm/normas-legales/3125-378-2017-pcm
30 https://www.gob.pe/institucion/pcm/normas-legales/2951-119-2018-pcm
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e Resolucién Ministerial N° 087-2019-PCM3!, que aprueba disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital

e Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI®*?, que aprueba el
Modelo de Gestion Documental en el marco del Decreto Legislativo N° 1310.

e Resolucién de Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI®3, que aprueba
los Lineamientos del Lider de Gobierno Digital

e Resolucién de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI*4, que aprueban
los Lineamientos para la formulacién del Plan de Gobierno Digital

e Resolucién de Secretaria de Gobierno Digital N° 001-2019-PCM/SEGDI®*, que aprueba la
Directiva N° 001-2019-PCM/SEGDI, “Directiva para compartir y usar Software Publico
Peruano”

e Resolucién de Secretaria de Gobierno Digital N° 002-2019-PCM/SEGDI*¢, que aprueba
“Estandares de Interoperabilidad de la Plataforma de Interoperabilidad del Estado
(PIDE)”

¢ Resolucién de Secretaria de Gobierno Digital N° 003-2019-PCM/SEGDI*’, que dispone la
creacion del Laboratorio de Gobierno y Transformacién Digital del Estado en la
Presidencia del Consejo de Ministros

e Resolucién de Secretaria de Gestién Publica N° 006-2019-PCM/SGP38, que aprueba la
Norma Técnica para la Gestidn de la Calidad de Servicios en el Sector Publico.

e Resolucién de Secretaria de Gobierno Digital N° 001-2021-PCM/SGD?, que aprueba la
Directiva N° 001-2021-PCM/SGD “Directiva que establece los Lineamientos para la
Conversién Integral de Procedimientos Administrativos a Plataformas o Servicios
Digitales”

e Resolucion de Secretaria de Gobierno y Transformaciéon Digital N° 002-2022-
PCM/SGTD?, que aprueba la “Guia para el uso e integracion de la Plataforma Nacional
de Firma Digital en las entidades de la Administracién Publica”.

e Resolucién N° 031-2025-AMAG-CD/P*, que designa como Oficial de Seguridad vy
Confianza Digital a la Subdireccién de Informatica de la Academia de la Magistratura.

e Resolucién N° 032-2025-AMAG-CD/P*, que desigha como Lider de Gobierno vy
Transformacion Digital a la Direccidon General de la Academia de la Magistratura.

e Resolucién N° 033-2025-AMAG-CD/P*, que conforma el Comité de Gobierno Digital de
la Academia de la Magistratura.

e Resolucién N° 002-2024-AMAG-CD*, que aprueba el Plan Estratégico Institucional (PEl)
de la Academia de la Magistratura 2024 — 2030.

31 hitps://www.gob.pefinstitucion/pcm/normas-legales/267481-087-2019-pem

32 https://www.gob.pefinstitucion/pcm/normas-legales/292301-001-2017-pem-segdi

33 htps://www.gob.pefinstitucion/pcm/normas-legales/292307-004-2018-pem-segdi

34 https://www.gob.pefinstitucion/pcm/normas-legales/292304-005-2018-pem-segdi

35 htps://www.gob.pefinstitucion/pem/normas-legales/292302-001-2019-pem-segdi

36 https://www.gob.pefinstitucion/pcm/normas-legales/286563-002-2019-pem-segdi

37 htps://www.gob.pe/institucion/pcm/normas-legales/308608-003-2019-pcm-segdi

38 https://www.gob.pe/institucion/pcm/normas-legales/265407-006-2019-pcm-sgp

39 https://www.gob.pe/institucion/pcm/normas-legales/1975976-001-2021-pcm-sgd

40 https://www.gob.pefinstitucion/pcm/normas-legales/3523443-002-2022-pcm-sgtd

41 https:/famag.edu.pe/public_html/Storageltbl_normas_emitidas/fld_1055_Archivo_file/4264-j50y4Lh0Wx6Qm71.pdf
42 https://amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/4263-n4SI110v7Ns6Jd2M.pdf
43 https://amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/4266-m2Ei5Ju4Qy6Uo2E pdf
44 https://www.amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/3327-v8Wm5Pg3GhO0Iu2X.pdf
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e Resolucién N° 0168-2025-AMAG/DG*, que designa al equipo a cargo de la evaluacion
de los bienes y servicios (Equipo Evaluador), en el marco de la Gestién de la Calidad de
Servicios del Sector Publico y que cuyo Jefe del Equipo es la Direccién Académica.

e Resolucién N° 027-2024-AMAG-DG*®, que aprueba la Directiva N° 003-2024-AMAG-DG
“Directiva del Sistema de Gestidn Documental de la Academia de la Magistratura”.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias,
complementarias y conexas de ser el caso.

43 https://amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/4245-d4YfOBk6Pd8Jo2U .pdf
46 https://www.amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/3357-x9Tb7Wr2Pw8Xw4D.pdf
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3. ENFOQUE ESTRATEGICO DE LA ENTIDAD

3.1 Antecedentes

3.2

La Constitucidn Politica de 1993 en su articulo 151° establecid la creacion de la AMAG,
con fines de formacién y capacitacion de los magistrados, adscrita al Poder Judicial, para
contribuir a una mejora en la administracidn de justicia y con ello, al afianzamiento del
sistema democratico y el Estado de Derecho en el pais.

El 21 de julio de 1994 se promulgd la Ley N° 26335 "Ley Organica de la Academia de la
Magistratura", donde se le reconoce personeria de derecho publico interno que forma
parte del Poder Judicial, con autonomia administrativa, académica y econdmica.

La AMAG inicié sus funciones en 1995, estableciendo tres lineas de formacidn
académica de cardcter permanente denominadas Programas: Programa de Formacion
de Aspirantes (PROFA), Programa de Capacitacidon para el Ascenso (PCA), Programa de
Actualizacion y Perfeccionamiento (PAP).

El 19 de junio de 1996 se incluyd a la AMAG, en el proceso de reforma y modernizacion
de las instituciones que integran el sistema judicial, por lo que las funciones de gobierno
se delegaron en la Comisién de Reorganizacidn y Gobierno de la Academia.

A fines del afio 2000 en el marco del proceso de recuperacion democratica del pais y en
especial del sistema de justicia, se dio la Ley N° 27367 que desactivé las Comisiones
Ejecutivas del Poder Judicial y del Ministerio Publico y establece el Consejo Transitorio
del Poder Judicial y el Consejo Transitorio del Ministerio Publico, reestableciéndose el
funcionamiento de los érganos naturales de gobierno de la AMAG, por lo que, en
diciembre de este mismo afio, se constituyd el Consejo Directivo, como expresion
democratica de su Ley Organica.

Organigrama de la AMAG

El Consejo Directivo de la Academia de la Magistratura®’ mediante Resolucién N° 23-
2017-AMAG-CD, aprobd la actualizacion del Estatuto, Reglamento de Organizacién y
Funciones y el Organigrama de la AMAG, siendo establecida como la estructura
organizacional la siguiente:

47 Ley N° 26335 - Ley Organica de la Academia de la Magistratura - Articulo 5.- El Consejo Directivo es el mas alto érgano de la Academia. (...)
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CONSEJO DIRECTIVO

Presidencia del Consejo Directivo

( Organo de Control Institucional

Secretaria Ceneral
del Consejo Directivo

Oficina de Comunicaciones

y Relaciones Publicas

:
]

1 S g
( Direccién General }--. Comité Consultivo |

P I

A}

( Secretaria Administrativa }

1

Oficina de Planificacion

y Presupuesto

Oficina de

Asesoria Juridica

| | | 1
Sub-Direccion Sub-Direccion Sub-Direccion Sub-Direccion
de Recursos de de Logistica de
Humanos Contabilidad y Contrel Informatica
y Finanzas Patnimonial

48 https://www.amag.edu.pe:8043/Docs/images/organigrama-amag.jpg

o

k Direccion Académica )- - -: Consejo Academico

Sub-Direccion
del Programa
de Formacion
de Aspirantes

Sub-Direccion
del Programa
de Actualizacion y
Perfeccionamiento

Sub-Direccién
del Programa
de Capacitacion
para el Ascenso

Fuente: Portal de la Academia de la Magistratura.

48
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3.3 Sintesis del Plan Estratégico Institucional

El Plan Estratégico Institucional 2024 — 2030% (PEI) ha sido elaborado en aplicacion de
la Guia para el Planeamiento Institucional del CEPLAN. El PEI establece los Objetivos
Estratégicos Institucionales (OEl) y las Acciones Estratégicas Priorizadas (AEP), para el
periodo 2024 —2030. El PEl contiene cinco OEl, que tienen como propdsito fundamental
contribuir a la correcta administracion de justicia a través de las formacién idénea y
oportuna de los jueces y fiscales en el Peru. Estos OEl se subdividen en quince AEP, las
mismas que constituyen un conjunto de actividades ordenadas cuyo fin es el logro de
los mismos y que involucran el uso éptimo de los recursos disponibles.

La AMAG presenta en el citado PEI 2024 — 2030, la declaracién de politica institucional
de la siguiente manera:

«Desarrollar un sistema integral y continuo de capacitacion, actualizacion,
perfeccionamiento, certificacién, acreditacién y evaluacion®® de los(as)
magistrados(as) del Poder Judicial y del Ministerio Publico, en todas sus
instancias a nivel nacional, fortaleciendo su formacion ética y juridica, su
conciencia creadora y la permanente reflexion sobre el rol que les compete
asumir al servicio de la imparticion de justicia en el proceso de desarrollo
del pais y la consolidacion del Estado Democrdtico de Derecho. Extiende sus
actividades de capacitacion y formacion a los(as) auxiliares de justicia y
asistentes de funcion fiscal, asi como, a los aspirantes a la magistratura».

Asimismo, para el cumplimiento de su politica institucional, la AMAG, segun el PEI
2024 - 2030, adopta, entre otros, los lineamientos, siguientes:

En Gestion Institucional:

e Promover la integridad y lucha contra la corrupcion

e Promover laigualdad de género

e Fortalecer el rol y autonomia institucional, a través de una gestidn eficiente y
oportuna

e Gestionar la institucién por procesos y resultados hacia el logro de un servicio de
calidad

e Implementar Tecnologias de Informacion y Comunicaciones que optimicen el
desarrollo de los procesos de la Gestion Académica y Administrativa

o Desarrollar el capital humano y fomentar el trabajo en equipo, basado en el
compromiso e identidad institucional

e Generar alianzas estratégicas nacionales e internacionales orientadas al desarrollo
en forma conjunta y coordinada del fortalecimiento de competencias del personal
de la entidad

49 https://amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/3327-v8Wm5Pg3Gh0lu2X .pdf
50 | ey Organica de la Junta Nacional de Justicia. Articulo 2, Literal c)
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En Gestion de Oferta de Servicios:

Innovar e incrementar la oferta de servicios de los Programas de Formacion de
Aspirantes (PROFA), de Capacitacion para el Ascenso (PCA) y de Actualizacion y
Perfeccionamiento (PAP), a nivel nacional

Implementar un Sistema de Gestidn de Calidad que incremente el nivel de
satisfaccidon de los discentes y de las instituciones del Sistema de Administracion de
Justicia, respecto a la formacién académica que reciben

Priorizar la cobertura nacional de los servicios mediante la implementacién de sedes
desconcentradas

Fomentar la investigaciéon entre los docentes y discentes, que constituya un
referente académico

Implementar lineas de accién con el objeto de fortalecer la docencia mediante
capacitacidn en metodologias de ensefianza y evaluaciones

En el Marco de la Reforma del Sistema de Justicia:

Programa de Especializacién para Jueces y Fiscales de Control

Ejecutar conjuntamente con la Junta Nacional de Justicia la Evaluacién Parcial de
Desempefio de Jueces y Fiscales de todos los niveles cada tres afios y seis meses
Elaborar y actualizar el perfil de los jueces y fiscales en coordinacién con el Poder
Judicial y el Ministerio Publico

Ademas, la AMAG, segun el PEI 2024 - 2030, tiene por Misién, Valores, Objetivos
Estratégico Institucionales, Acciones Estratégicas Institucionales y Ruta Estratégica, lo
siguiente:

Mision

«Formar y capacitar a los jueces, fiscales y aspirantes a la Magistratura en todos sus
niveles de manera innovadora e idonea con valores para la defensa oportuna y justa de
la persona humana, del Estado de Derecho y de la Sociedad».

Valores

Compromiso con el servicio publico de justicia
Integridad

Calidad

Transparencia

Innovacion

Tolerancia

Respeto

Pluralidad

Eticidad

Independencia y Autonomia
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Objetivos Estratégicos Institucionales

Son cinco Objetivos Estratégicos Institucionales (OEI) propuestos para el logro de un fin
general: “Constituir a la capacitacion y formacion que brinda la AMAG a los jueces,
fiscales y aspirantes a la magistratura, en una herramienta al servicio de la calidad y
mejora continua de la Administracion de Justicia en el Peru”.

Los Objetivos Estratégicos Institucionales se clasifican en dos tipos: Los OEl de tipo | se
refieren al publico objetivo al que se dirigen los servicios que brinda la AMAG y cuyas
condiciones se busca mejorar. Por otro lado, los OEl de tipo Il se refieren al
fortalecimiento de las condiciones internas de la entidad, de cara a la mejora de
procesos operativos y su disefio organizacional, con el objeto de optimizar la gestién de
los recursos y brindar un servicio de alta calidad.

Objetivos Estratégicos Institucionales

Descripcion

OELO1  Tipol !:ort.a!ecer las capacidades de los magistrados, aspirantes y auxiliares de
justicia

OELO2  Tipol Ampllar la oferta.de servicios 'a.cademlc.os a. rpvel nacional para
magistrados, aspirantes y auxiliares de justicia

OEL.O3 Tipoll Fortalecer la Gestidn Institucional

OEL.LO4 Tipo Il Impulsar el proceso de Transformacidn Digital y Gobierno Digital

OEL.O5 Tipoll Implementar la Gestion del Riesgo de Desastres

e OELO1 - Fortalecer las capacidades de los magistrados, aspirantes y auxiliares de
justicia

Este objetivo pretende fortalecer las capacidades de los magistrados, aspirantes y
auxiliares de justicia, a través de la mejora de los servicios académicos, con el fin de
optimizar el desempeiio de la funcidn jurisdiccional o fiscal.

Para su cumplimiento es necesario fortalecer los Planes Académicos, resultando,
por tanto, relevante contemplar las necesidades de capacitacion de los jueces y
fiscales, como fruto de un trabajo de analisis de la realidad interna y organizacién
del Poder Judicial y Ministerio Publico, asi como de los escenarios externos que la
condicionan; asimismo, de las competencias de sus miembros, con el fin de
identificar cudles son los aprendizajes que requieren para mejorar sus competencias
profesionales; ademas, de la percepcidn de los grupos de interés que ejercen algun
grado de influencia. Ello implicaria tres fases: la fase de identificacion de las
necesidades individuales, la fase de categorizacion de necesidades donde se
agrupan las necesidades individuales en categorias significativas y la fase de
priorizacion de necesidades, lo que permitiria abordar en la practica el disefio de
un Plan de Estudios o Plan de Formacidn eficaz y eficiente.

e OELO2 - Ampliar la oferta de servicios académicos a nivel nacional para
magistrados, aspirantes y auxiliares de justicia

Este objetivo pretende dar cobertura, mediante la oferta de los servicios de
capacitacién a nivel nacional, con el fin de profundizar en la formacién juridica para
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la carrera judicial o fiscal y brindar una capacitacién por competencias. Para el
cumplimiento del presente objetivo, se priorizara la oferta académica de acuerdo a
las necesidades de capacitacién de cada Distrito Judicial a nivel nacional.

OEI.03 - Fortalecer la Gestion Institucional

El presente objetivo pretende desarrollar la implementaciéon de una cultura por
procesos en el ambito administrativo y académico, con el fin de alcanzar los
estdndares de calidad a través de procedimientos eficaces y eficientes,
determinados por una gestion orientada a resultados, en beneficio de los usuarios
gue demandan de nuestros servicios.

En el marco de la Politica Nacional de Modernizaciéon de la Gestion Pablica al 2030°%,
el presente objetivo busca fortalecer la gestidn interna a través de un uso mas
eficiente y productivo de los recursos publicos.

En el marco de la Politica Nacional de Integridad y Lucha contra la Corrupcion®?, el
presente objetivo busca promover la implementacién del Modelo de Integridad en
la AMAG.

OEL.04 - Impulsar el proceso de Transformacidn Digital y Gobierno Digital

El presente objetivo pretende impulsar la implementacién del proceso de
Transformacion Digital y Gobierno digital en la entidad, lo que permitird mejorar la
calidad en la prestacion de los servicios académicos.

OEL.05 - Implementar la Gestion del Riesgo de Desastres

Este objetivo pretende implementar en la AMAG, la Gestidn del Riesgo de Desastres.
En el marco de la Ley N2 29664, Ley que crea el Sistema Nacional del Riesgo de
Desastres y de la Politica Nacional de Gestién del Riesgo de Desastres al 2050, el
presente objetivo busca implementar los subprocesos de la Gestién del Riesgo de
Desastres.

Acciones Estratégicas Institucionales

Las acciones estratégicas constituyen los actos especificos dirigidos al logro de los
objetivos institucionales. Como tales, se orientan al fortalecimiento de la institucidony a
la mejora del servicio académico que se brinda a los magistrados, aspirantes y auxiliares
de justicia. Por ello, se definen las siguientes quince (15) acciones estratégicas para el
logro de los cinco objetivos estratégicos institucionales.

51 Aprobada mediante Decreto Supremo N° 103-2022-PCM
52 Aprobada mediante Decreto Supremo N° 092-2017-PCM
53 Aprobada mediante Decreto Supremo N° 038-2021-PCM
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OEL.01 - Fortalecer las capacidades de los magistrados, aspirantes y auxiliares de justicia

Cddigo

AEL01.01

AEL.01.02

AEL01.03

AEL01.04

Acciones Estratégicas Institucionales

Descripcion Indicador
Plan Académico Institucional implementado
en beneficio de los magistrados, aspirantes Porcentaje de cumplimiento del Plan Académico.

y auxiliares de justicia.

Programas curriculares con adecuaciones en

favor de magistrados y aspirantes a la NUmero de curriculos con adecuaciones

magistratura.

Numero de nuevas funcionalidades implementadas en
el Sistema de Gestion Académica

Porcentaje de disponibilidad del Sistema de Gestion

Sistema de Gestion Académica disponible y
con nuevas funcionalidades en favor de
usuarios.

Académica
Programa de Investigacion implementado Numero de magistrados que participan en el Programa
para magistrados de Investigacion

OEL.02 - Ampliar la oferta de servicios académicos a nivel nacional para magistrados, aspirantes y

Cddigo
AEL02.01

AEL02.02

auxiliares de justicia
Acciones Estratégicas Institucionales

Descripcion Indicador
Alianzas estratégicas implementadas para el
fortalecimiento de capacidades de los Numero de convenios suscritos.
magistrados.
Acciones que incrementen la oferta NuUmero de acciones implementadas orientadas al
académica en beneficio de los magistrados. incremento de la oferta académica.

AEIL.03.01

AEI.03.02

AEI.03.03

AEL03.04

AEL03.05

OEL.03 - Fortalecer la gestion Institucional
Acciones Estratégicas Institucionales

Descripcion Indicador
Programa de Fortalecimiento de
Capacidades implementado para el personal  Porcentaje de personal capacitado
de la entidad
Cultura organizacional y clima laboral Porcentaje de personal satisfecho seglin encuestas de
fortalecido en la institucion clima Laboral y Cultura Organizacional
Instrumentos de Gestidn Institucional
actualizados en la entidad
Estrategias de posicionamiento institucional ~ Porcentaje de implementacion del Plan de
implementadas en la entidad Comunicaciones
Porcentaje de implementacién del Modelo de
Integridad segtin el Indice de Capacidad Preventiva
frente a la Corrupcién

Numero de instrumentos de Gestidn actualizados

Modelo de Integridad implementado en la
entidad

AEL04.01
AEL04.02

OEL.04 — Impulsar el proceso de Transformacion Digital y Gobierno Digital
Acciones Estratégicas Institucionales

Descripcion Indicador
Archivo digital implementado en la entidad Porcentaje de implementacién del Archivo Digital

Catalogo de Servicios Digitales

) - Numero de Servicios Digitales implementados
implementado en la entidad J P

AEL.05.01

AEL05.02

OEI.05 - Implementarla Gestion del Riesgo de Desastres
Acciones Estratégicas Institucionales

Descripcion Indicador
Sensibilizacién en la cultura de prevencién
de Riesgo de Desastres al personal en la
entidad
Instrumentos de Gestidn de Riesgo de NuUmero de instrumentos de Gestion de Riesgo de
Desastres aprobados en la entidad Desastres aprobados

Porcentaje de personas capacitadas en prevencion de
Riesgo de Desastres
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OELO1 - Mejorar la calidad de
formaciéon académica de
Magistrados, Aspirantes y Auxiliares
de Justicia

OEI.02 - Ampliar la cobertura de los
servicios académicos para
Magistrados, Aspirantes y Auxiliares
de Justicia

OEI.03 - Fortalecer la Gestion
Institucional

OEL04 - Impulsar el proceso de
Transformacion Digital y Gobierno
Digital

OEI.05 - Implementar la Gestion del
Riesgo de Desastres

AEI.01.01 - Plan Académico Institucional implementado en beneficio de
los magistrados, aspirantes y auxiliares de justicia.

AEI.01.02 - Programas curriculares con adecuaciones en favor de
magistrados y aspirantes a la magistratura.

AEI.01.03 - Sistema de Gestion Académica disponible y con nuevas
funcionalidades en favor de usuarios.

AEI.01.04 - Programa de Investigacion implementado para magistrados.
AEI.02.02 - Acciones que incrementen la oferta académica en beneficio
de los magistrados.

AEI.02.01 - Alianzas estratégicas implementadas para el fortalecimiento
de capacidades de los magistrados.

AEIL.03.05 - Modelo de Integridad implementado en la entidad.
AEI.03.03 - Instrumentos de Gestion Institucional actualizados en la
entidad.

AEI.03.02 - Cultura organizacional y clima laboral fortalecido en la
institucion.

AEI.03.01 - Programa de Fortalecimiento de Capacidades implementado
para el personal de la entidad.

AEI.03.04 - Estrategias de posicionamiento institucional implementadas
en la entidad.

AEIL.04.01 - Archivo Digital implementado en la entidad.

AEI.04.02 - Catalogo de Servicios Digitales implementado en la entidad

AEL.05.02 - Instrumentos de Gestion de Riesgo de Desastres aprobados
en la entidad

AEI.05.01 - Sensibilizacidn en la cultura de prevencion de Riesgo de
Desastres al personal en la entidad

Responsable

Direccion Académica
Direccion Académica (PROFA y PCA)

Subdireccién de Informatica
Direccion Académica

Direccion Académica

Direccion General
Direccion General

Oficina de Planificacién y Presupuesto
Subdireccion de Recursos Humanos

Subdireccién de Recursos Humanos

Oficina de Comunicaciones y Relaciones
Publicas
Subdireccién de Informética

Subdireccién de Informatica
Oficina de Planificacion y Presupuesto

Oficina de Planificacién y Presupuesto




’ PLAN DE GOBIERNO DIGITAL Versién: 1.0
V'V N 2026 - 2028 Pagina 17 de 62
ACADEMIA DE
LA MAGISTRATURA

4. SITUACION ACTUAL DEL GOBIERNO DIGITAL EN LA ENTIDAD

4.1 Estructura Organizacional del Gobierno Digital y Gestidn de las Tecnologia Digitales

A través de la Resolucidn N° 033-2025-AMAG-CD/P*%, se constituyé el Comité de
Gobierno Digital de la AMAG, el cual se encuentra integrado por los siguientes
miembros:

Comité de Gobierno Digital

Integrante

Direccidn General Presidente
Lider de Gobierno Digital y Transformacién Digital Integrante
Subdireccion de Informatica Integrante
Subdireccion de Recursos Humanos Integrante
Jefe/a el Equipo a cargo de la evaluacién de los bienes y

servicios (Equipo Evaluador), en el marco de la Gestion de la Integrante
Calidad de Servicios del Sector Publico

Oficial de Seguridad y Confianza Digital Integrante
Jefe/a de la Oficina de Asesoria Juridica Integrante
Jefe/a de la Oficina de Planeamiento y Presupuesto Integrante

Asimismo, se le establecio las siguientes funciones al Comité de Gobierno Digital de la
AMAG:

a)

b)
c)

d)

f)

h)

Formular el Plan de Gobierno Digital en coordinacién con los érganos, unidades
organicas, programas y/o proyectos de la entidad.

Liderar y dirigir el proceso de transformacion digital en la entidad.

Evaluar que el uso actual y futuro de las tecnologias digitales sea acorde con los
cambios tecnoldgicos, regulatorios, necesidades de la entidad, objetivos
institucionales, entre otros, con miras a implementar el Gobierno Digital.
Gestionar la asignacién de personal y recursos necesarios para la implementacion
del Plan de Gobierno Digital, Modelo de Gestion Documental (MGD), Modelo de
Datos Abiertos Gubernamentales y Sistema de Gestion de Seguridad de la
Informacién (SGSI) en sus Planes Operativos Institucionales, Plan Anual de
Contrataciones y otros.

Promover y gestionar la implementacion de estandares y buenas practicas en
gestidn y gobierno de tecnologias digitales, interoperabilidad, seguridad digital,
identidad digital y datos en la entidad.

Elaborar informes anuales que midan el progreso de la implementaciéon del Plan de
Gobierno Digital y evalien el desempefio del Modelo de Gestion Documental
(MGD), Modelo de Datos Abiertos Gubernamentales y Sistema de Gestion de
Seguridad de la Informacién (SGSI).

Vigilar el cumplimiento de la normatividad relacionada con la implementacion del
gobierno digital, interoperabilidad, seguridad de la informacién y datos abiertos en
las entidades publicas.

Promover el intercambio de datos, informacidn, software publico, asi como la
colaboracidn en el desarrollo de proyectos de digitalizacion entre entidades.

54 https://amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/4266-m2Ei5Ju4Qy6Uo2E.pdf
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j)

k)

Gestionar, mantener y documentar el Modelo de Gestion Documental (MGD),
Modelo de Datos Abiertos Gubernamentales y Sistema de Gestidon de la Seguridad
de la Informacién (SGSI) de la entidad.

Promover la conformacién de equipos multidisciplinarios agiles para Ia
implementacion de proyectos e iniciativas de digitalizacion de manera coordinada
con los responsables de 6rganos y unidades orgdnicas de la entidad.

Otras funciones que se le asigne en el ambito de su competencia y aquellas
concordantes con la materia.

Ademads, la Subdireccion de Informatica es la unidad organica que depende
jerdrquicamente de la Secretaria Administrativa, encargada de planificar, organizar,
coordinar, dirigir, controlar y evaluar los recursos y actividades relacionadas con los
sistemas de tecnologias de informacién y comunicaciones en la institucién, de acuerdo
a la legislacién vigente.

De acuerdo al Reglamento de Organizacién y Funciones son funciones de la Subdireccién
de Informatica las siguientes:

a)

b)

f)

j)

k)

Planificar, organizar, dirigir, coordinar y controlar el cumplimiento de las politicas,
objetivos, estrategias, funciones y acciones institucionales, en el ambito de su
competencia

Formular y proponer el programa de actividades, en concordancia con el Plan
Estratégico y las Politicas Institucionales

Formular y proponer el Plan Operativo Informatico en los plazos establecidos en la
normatividad correspondiente para su aprobacién por la maxima autoridad de la
entidad

Brindar el soporte tecnolégico que se requiera para el portal web institucional.
Administrar y mantener los sistemas, mddulos, base de datos y demas programas
informdticos de la instituciéon, garantizando su funcionalidad, integridad,
disponibilidad y acceso autorizado, asi como administrar y cautelar el uso de las
licencias de software en la institucion

Garantizar el correcto funcionamiento de la infraestructura tecnolégica (hardware,
software, comunicaciones) de la Institucion

Elaborar y mantener permanentemente actualizados los manuales técnicos y los
manuales de usuario de los sistemas, mddulos y programas informaticos
desarrollados, asi como de aquellos contratados a terceros

Brindar asesoria, orientacién y demas actividades del servicio de soporte técnico a
oficinas y a usuarios, para uso correcto de los sistemas, médulos, programas y
equipos informaticos de la Institucion

Investigar, analizar y evaluar las tecnologias de informacidon existentes vy
emergentes, asi como la utilidad e impacto de su implementacion e integracién, a
fin de recomendar la adquisicién de nuevas tecnologias informaticas (hardware,
software y comunicaciones) que requiera la institucion

Proponer a los drganos correspondientes proyectos informaticos en concordancia
con el Plan Estratégico Institucional

Administrar el sistema de gestidn de seguridad de la informacidn, en el ambito de la
tecnologia informatica

Custodiar y mantener en buen estado el acervo documentario, equipamiento,
mobiliario y materiales de trabajo asignados al area
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m) Cumplir en el ambito de su competencia con los requerimientos solicitados por la
Secretaria de Gobierno Digital — SEGDI, Contraloria General de la Republica y demas
organismos normativos y reguladores del Estado

n) Proponer al érgano competente, politicas, normas, directivas, procedimientos y
demads instrumentos de normativa interna en el ambito de su competencia, que se
requieran para el mejor desempeiio de sus funciones

o) Las demads funciones que le asigne la Secretaria Administrativa

La Subdireccion de Informatica se encuentra integrada por los siguientes servidores:

| Subdirecciéon de Informatica |

I
| | | |

Especialista Desarrollador | | Analistade | | Asistente | Técnico | |
en Arquitecturay Web Soporte Soporte
Desarrollo de Sl Técnico Técnico

Fuente: Elaboracion propia.
Procesos de la AMAG

Actualmente, la AMAG no cuenta con un Mapa de Procesos aprobado, que describa de
una forma grafica aquellos procesos que conforman la estructura de la entidad y los
agrupe segln su nivel estratégico, misional o de soporte. Sin embargo, para poder
entender los procesos de la AMAG, se ha definido un Mapa de Procesos a nivel 0, con la
finalidad de que se permita observar de una forma genérica las principales actividades
de la AMAG e intuir cudl es el objetivo de la misma y cémo contribuye cada unidad
organica a lograrlo.

Procesos Estratégicos

Gestién Estratégica de la - o —r-
‘ g Gestion de Planificacion

Alta Direccién

Procesos Misionales

Programa de Capacitacién para el Ascenso - PCA

Recursos Tecnologias de Asesoria Comunicaciones

Administrativa y
Humanos || lainformacion || Juridica ¥ RRPP

Financiera

g g
© ©
> >
B =
2 2
= E
W W
kS &
> =
© ©
© ©
g g
& &
£ Planificacién ‘ Convocatoria Admisidn Matricula Ejecucidn ) Certificacién £
5 5
© < © <
= & T @
o T o T
g2 Programa de Actualizacion y Perfeccionamiento - PAP g2
=} N 23
s 2
E3 Planificacion Convocatoria Admision Matricula ) Ejecucidn Certificacién EZ
o & | P
Q= ol L
== ==
© 3 < 3
e Programa de Formacién de Aspirantes - PROFA e
8 8
® ®
5 Planificacién Convocatoria Admisidn Matricula Ejecucidn Certificacién £
W ‘ W
kS kS
= =
H H
S s
= . =
= Procesos de Soporte 2
" X : i : X X "
-} Gestién Gestién de Gestién de Gestién de Gestién de -]
3 b
= =
i i

Gestidn Procuraduria
Logistica

Publica

Fuente: Elaboracion propia.

Servicios Digitales
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El Decreto Legislativo N° 1412 que aprueba la Ley de Gobierno Digital, define como
servicio digital aquel que es provisto de forma total o parcial a través de Internet u otra
red equivalente, que se caracteriza por ser automadtico, no presencial y utilizar de
manera intensiva las tecnologias digitales, para la produccién y acceso a datos y
contenidos que generen valor publico para los ciudadanos y personas en general.

En el diagndstico de la Situacién Actual de la AMAG, se ha identificado cuatro (4)
categorias de servicios de Tl que actualmente se vienen brindando y que se describen
brevemente a continuacidn:

e Gestidn de aplicativos informaticos

Comprende el soporte de la operatividad de los actuales aplicativos informaticos,
asi como la atencién de incidentes y problemas que se presentan sobre los
aplicativos informaticos que la Subdireccidon de Informatica ha identificado. Estd

conformada por los siguientes servicios:

Desarrollo de software
Mantenimiento de software
Soporte de software
Gestion de incidentes
Gestion de problemas
Gestion de requerimientos

e Soporte técnico

Comprende la administracion de la infraestructura tecnoldgica, asi como la gestién
de cambios requeridos en las configuraciones de las aplicaciones informaticas e
infraestructura de soporte, adquisicion y mantenimiento de la infraestructura
tecnoldgica y resolucion de incidentes y problemas sobre la infraestructura
tecnoldgica. Estd conformada por los siguientes servicios:

Servidor de archivos
Infraestructura

Servicio Wifi

Administracion de hardware
Administracion de software
Copias de seguridad
Respaldo de informacion
Conectividad

Redes y comunicaciones

Administracion de seguridad perimetral

Mesa de ayuda

e Soporte a usuarios

55 htps://www.gob.pefinstitucion/pcm/normas-legales/289706-1412
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Comprende la asistencia en la atencién de requerimientos y resoluciéon de los
problemas que pueden presentar los usuarios mientras hacen uso de servicios,
sistemas, aplicaciones, programas, equipos o dispositivos. Esta conformada por los
siguientes servicios:

- Antivirus

- Antispam

- Email

- Asignacién de equipos
- Internet

- Telefonia fija y celular
- Intranet institucional

- Mantenimiento de equipos
- Accesos

- Soporte técnico

- Software institucional
- Sistema institucional

- Capacitaciones

e AsesoriaenTIl

Comprende la asesoria que la Subdireccion de Informdtica brinda a la Entidad sobre
temas de gobierno y gestion de las Tl, requeridos en las iniciativas, proyectos y
actividades desarrollados por los érganos de la entidad. Estd conformada por los
siguientes servicios:

- Desarrollo de documentos normativos (politicas, procesos, procedimientos,
entre otros).
- Elaboracion de especificaciones técnicas
Aplicaciones y soluciones tecnoldgicas
Las aplicaciones y soluciones tecnolégicas implementadas por la Subdirecciéon de

Informatica, se aplican a los procesos misionales, estratégicos y de soporte; las cuales
estdn contenidas en la siguiente tabla:
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Solucion Tecnoldgica

Organo y/o Unidad Organica

Proceso

1  Sistema de Registro de Visitas - SRV Secretaria Administrativa Estratégico
2  Sistema Gestor de Contenidos Oficina de Comunicaciones y RRPP Estratégico
3 Agendas Oficiales Direccidon General Estratégico
4  Sistema de Gestion Académica — SGAc Direccion Académica Misional
5  Aula Virtual Direccion Académica Misional
6  Sistema de Gestion de Biblioteca Direccion Académica Misional
7  Repositorio de Contenidos Digital Direccion Académica Misional
8 Sistema de Gestién Documental — SGD Secretaria Administrativa Soporte
9 Mesa de Partes Virtual Secretaria Administrativa Soporte
10 Sistema de Microformas Digitales — SMD Secretaria Administrativa Soporte
11 Sistema de Administrativo de RRHH Subdireccién de RRHH Soporte
12 Sistema de Seleccién de Personal Subdireccion de RRHH Soporte
13 Sistema de Gestion Administrativa Subdireccion de Contabilidad y Finanzas Soporte
Subdireccién de RRHH
. .. ., Subdireccién de Contabilidad y Finanzas
Sistema Integrado de Administracién . L ‘e
14 . . Subdireccién de Logistica y Control Soporte
Financiera — SIAF . .
Patrimonial
OPP
Sistema de Integrado de Gestion Subc.ilrecc.lon de Logistica y Control
15 L . Patrimonial Soporte
Administrativa — SIGA
OPP
16  Solucion Antispam Subdireccion de Informatica Soporte

Asi, se tiene que las soluciones tecnoldgicas, seglin tipo de procesos se encuentran
distribuidas de la siguiente manera:

Soluciones Tecnologicas

Sopore
56%

Estrategico
15%

Misiona
25%

Fuente: Elaboracion propia.

4.2 Cumplimiento de la Regulacion Digital

Desde la creaciéon de la Secretaria de Gobierno y Transformacién Digital se ha venido
generando un amplio marco normativo, con el objetivo de fortalecer y garantizar la
transformacion digital en el pais, involucrando a la ciudadania y a todos los actores
claves, siendo este el siguiente:

Gestion Documental
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Mediante Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM-SEGDI*® se
aprueba el Modelo de Gestion Documental en el marco del Decreto Legislativo N°
1310°.

Firmas Digitales

Mediante Decreto Supremo N° 026-2016-PCM*® se aprobé las medidas para el
fortalecimiento de la Infraestructura Oficial de Firma Electrénica y la implementacion
progresiva de la Firma Digital en el Sector Publico y Privado.

A través de la Primera Disposicion Complementaria Modificatoria de la norma citada, se
modificé el Articulo 6 del Reglamento de la Ley N° 27269, Ley de Firmas y Certificados
Digitales, aprobado por Decreto Supremo N° 052-2018-PCM®°, en los siguientes
términos: “Articulo 6.- De la firma digital. Es aquella firma electrénica que utilizando una
técnica de criptografia asimétrica, permite la identificacion del signatario y ha sido
creada por medios que éste mantiene bajo su control, de manera que esta vinculada
Unicamente al signatario y a los datos a los que refiere, lo que permite garantizar la
integridad del contenido y detectar cualquier modificacidon ulterior, tiene la misma
validez y eficacia juridica que el uso de una firma manuscrita, siempre y cuando haya
sido generada por un Prestador de Servicios de Certificacion Digital debidamente
acreditado que se encuentre dentro de la Infraestructura Oficial de Firma Electrénica -
IOFE, y que no medie ninguno de los vicios de la voluntad previstos en el Titulo VIII del
Libro Il del Cédigo Civil (...)".

Software Publico

Mediante Resolucién de Secretaria de Gobierno Digital N° 001-2019-PCM/SEGDI®! se
aprobo la Directiva N° 001-2019-PCM/SEGDI, “Directiva para compartir y usar Software
Publico Peruano” ©2.

Seguridad de la Informacién

Mediante la Resolucién Ministerial N° 004-2016-PCM®3, se aprobé el uso obligatorio de
la Norma Técnica Peruana NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.

Técnicas de seguridad. Sistema de Gestidon de Seguridad de la Informacién. Requisitos
22 Edicion.

Ciclo de Vida del Software

56 htps://www.gob.pefinstitucion/pcm/normas-legales/292301-001-2017-pem-segdi

57 htps://www.gob.pefinstitucion/pcm/normas-legales/9881-1310

58 hitps://www.gob.pefinstitucion/pcm/normas-legales/292321-026-2016-pcm
59 https://www.gob.pefinstitucion/congreso-de-la-republica/normas-legales/292289-27269
60 https://www.gob.pe/institucion/pcm/normas-legales/3106-052-2018-pcm

61 https://www.gob.pe/institucion/pcm/normas-legales/292302-001-2019-pcm-segdi
62 https://www.gob.pe/institucion/pcm/normas-legales/292302-001-2019-pcm-segdi

63 https://www.gob.pe/institucion/pcm/normas-legales/292578-004-2016-pcm
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Mediante Resolucién Ministerial N° 041-2017-PCM°®, se aprobd el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas.
Procesos del ciclo de vida del software. 3a Edicidon”, en todas las entidades integrantes
del Sistema Nacional de Informatica.

Esta norma establece un marco de trabajo comun para los procesos del Ciclo de Vida del
Software, contiene procesos, actividades y tareas que son aplicables para la adquisicién,
desarrollo y mantenimiento de los productos software.

Plataforma Digital Unica del Estado Peruano

Mediante Decreto Supremo N° 033-2018-PCM®° se crea la Plataforma Digital Gnica del
Estado Peruano y se establecen disposiciones adicionales para el desarrollo del
Gobierno Digital, cuyo dominio es www.gob.pe, y que se constituye como el Unico punto
de contacto digital del Estado Peruano con los ciudadanos y personas en general, para
el acceso de informacidn institucional, tramites y servicios publicos digitales. Es
administrada por la Presidencia del Consejo de Ministros a través de la Secretaria de
Gobierno y Transformacién Digital.

Datos Personales

La Ley N° 29733°%, Ley de Protecciéon de Datos Personales y su reglamento, tiene por
objetivo garantizar el derecho fundamental a la proteccién de los datos personales, de
acuerdo a lo previsto en el articulo 2 numeral 6 de la Constitucidn Politica del Peru, a
través de su adecuado tratamiento, en un marco de respeto de los demds derechos
fundamentales que en ella se reconocen.

Interoperabilidad
Mediante Decreto Supremo N° 083-2011-PCM®, la Secretaria de Gobierno vy
Transformacion Digital puso a disposicidn de todas las entidades publicas la Plataforma

de Interoperabilidad del Estado — PIDE.

Asimismo, en la siguiente tabla se muestra el cumplimiento de la citada normativa en la
AMAG.

64 https://www.gob.pe/institucion/pcm/normas-legales/3426-041-2017-pcm

65 https://www.gob.pe/institucion/pcm/normas-legales/108986-033-2018-pcm
66 https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
67 https://www.gob.pe/institucion/pcm/normas-legales/292465-083-2011-pcm
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Normativa

Estado

Gestion
Documental

Resolucién de
Secretaria de
Gobierno Digital N°
001-2017-
PCM/SEGDI®®

Descripcion
Se aprueba el modelo de gestion
documental en el marco del Decreto
Legislativo N° 1310, De conformidad con
lo establecido en la norma sefialada, las
entidades de la Administracidn Publica
deben interconectar sus sistemas de
tramite documentario o equivalentes para
el envio automatico de documentos
electrdnicos entre dichas entidades a través
de la Plataforma de Interoperabilidad del
Estado — PIDE. Asimismo, deben adecuar
sus sistemas de tramite documentario o
equivalentes para el envio automatico de
documentos electrénicos con otras
entidades, asi como dentro de sus areas,
6rganos y unidades.

Implementado el
Sistema de Gestidn
Documental. A través
de la Resolucién N°
027-2024-AMAG-DG’®
se aprobd la
“Directiva del Sistema
de Gestion
Documental de la
AMAG”

Firmas Digitales

Decreto Supremo N°
026-2016-PCM7*

Se aprueba las medidas para el
fortalecimiento de la Infraestructura Oficial
de Firma Electrénica - IOFE y la
implementacion progresiva de la firma
digital en el sector publico y privado.

Implementada la
firma digital y en
proceso la
implementacién del
codigo de verificacion.
A través de Resolucion
N° 022-2019-AMAG-
CD”? se aprobé la
“Directiva que
establece
Lineamientos para el
uso de Firmasy
Certificados Digitales
enla AMAG” y
actualmente se
cuenta con 131
vigentes asignados a
igual cantidad de
usuarios

Software Publico

Resolucién de
Secretaria de
Gobierno Digital N°

Se aprueba la Directiva N° 001-2019-
PCM/SEGDI, “Directiva para compartir y
usar Software Publico Peruano’.

Por implementar

001-2019-
PCM/SEGDI”®
Sistema de Resolucién Se aprueba el uso obligatorio de la Norma Implementado en los
Gestion de Ministerial N° 004- Técnica Peruana "ISO NTP/IEC 27001:2014 procesos de Direccion
Seguridad de la 2016-PCM7® Tecnologia de la Informacidn. Técnicas de Académica
Informacién Seguridad. Sistemas de Gestién de
Seguridad de la Informacién. Requisitos 2a.
Edicidn", en todas las entidades integrantes
del Sistema Nacional de Informatica.
Ciclo de Vida del Resolucién Se aprueba el uso obligatorio de la Norma Por implementar
Software Ministerial N° 041- Técnica Peruana "NTP-ISO/IEC 12207:2016
2017-PCM76 Ingenieria de Software y Sistemas, Procesos

del ciclo de vida del software. 3° Edicién",
en todas las entidades integrantes del
Sistema Nacional de Informatica.

68 htps://www.gob.pe/institucion/pcm/normas-legales/292301-001-2017-pem-segdi

69 htps://www.gob.pe/institucion/pcm/normas-legales/9881-1310

70 https://www.amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/3357-x9Tb7Wr2Pw8XwA4D.pdf
71 htps://www.gob.pefinstitucion/pcm/normas-legales/292321-026-2016-pcm
72 htps://www.amag.edu.pe/public_html/Storage/tbl_normas_emitidas/fld_1055_Archivo_file/20-x2Ky3Ny9Yr7lo1L.pdf
73 https://www.gob.pe/institucion/pcm/normas-legales/292302-001-2019-pcm-segdi
74 https://www.gob.pe/institucion/pcm/normas-legales/292302-001-2019-pcm-segdi
75 https://www.gob.pe/institucion/pcm/normas-legales/292578-004-2016-pcm

76 https://www.gob.pe/institucion/pcm/normas-legales/3426-041-2017-pcm
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Tema Normativa Descripcion Estado \
Plataforma Unica  Decreto Supremo N° Se aprueba la creacion de la Plataforma En proceso de
del Estado 033-2018-PCM”” Digital Unica del Estado Peruano, Gob.pe, y implementacién
Peruano establece disposiciones adicionales para el
desarrollo del Gobierno Digital.
Ley de Ley N° 2973378 Se aprueba el Reglamento de la Ley N2 En proceso de la
Proteccion de Decreto Supremo N° 29733%, Ley de Proteccién de Datos designacion del Oficial
Datos Personales 003-2013-JUS™ Personales. de Datos Personales
Interoperabilidad  Decreto Supremo N° Se crea la Plataforma de Interoperabilidad Implementado y en
083-2011-PCM#t del Estado — PIDE, que obliga al uso de la proceso de mejora
misma, por parte de las entidades de la continua
Administracion Publica que implementen
servicios publicos por medios electrénicos
y/o el intercambio electrdnico de datos,
que requieran de la participacion de una o
mas entidades del Estado.

4.3 Infraestructura Tecnoldgica

La AMAG cuenta con la siguiente infraestructura tecnolégica:

Servidores
Modelo Cantidad
1 VASTEC MASTER 922 MHAF# 1 2010
2 HP PROLIANT BL460CGEN9 6 2017
3 DELL POWER EDGE 2950 4 2022

En la AMAG, se cuenta con un (01) servidor de mas de 14 afios de antigliedad y que se
utiliza para interconectarse, a través de una VPN, con el Banco de la Nacién. Por otro
lado, se cuenta con diez (10) servidores de los cuales el 60% cuenta con mas de 7 afios
de antigliedad.

Almacenamiento externo

Modelo RAID Capacidad
1 HP 3PAR STORE SERV 8200 5 16 X1.3TB 2017
2 DELL MES5024 6 15x4TB 2022

En la AMAG, se cuenta con dos (02) unidades de almacenamiento con un total de 80.8
TB de capacidad de almacenamiento. Sin embargo, 20.8 TB de capacidad de
almacenamiento, es decir el 26%, cuenta con mas de 7 afios de antigliedad.

Libreria de Backup

Modelo Cantidad Capacidad
1 HP TAPE LIBRARY MSL2024 24 6.25TB 2017

77 https://www.gob.pe/institucion/pcm/normas-legales/108986-033-2018-pcm
78 https://www.gob.pefinstitucion/congreso-de-la-republica/normas-legales/243470-29733

73 https://www.gob.pefinstitucion/minjus/normas-legales/1941246-003-2013-jus

80 htps://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
81 https://www.gob.pefinstitucion/pcm/normas-legales/292465-083-2011-pcm
82 Servidor Banco de la Nacién
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En la AMAG, se cuenta con una (01) libreria de backup tiene una antigliedad mayor a los
7 afios de antigliedad.

Computadoras Personales

N° Marca Modelo Cantidad Ao
1 HP XW-4400 1 2007
2 DELL OPTIPLEX 755 2 2009
3 DELL OPTIPLEX 9020 1 2009
4 LG VASTEC 1 2010
5 COMPAQ DC-5700 1 2012
6 VASTEC S/MODELO 1 2012
7 DELL OPTIPLEX 790 1 2013
8 HP COMPAQ PRO 6300 2 2013
9 DELL OPTIPLEX 7010 5 2014
10 DELL OPTIPLEX 7050 1 2015
11 DELL OPTIPLEX 9020 60 2015
12 HP PRODESK 600 G1 SFF 20 2015
13 HP ELITE DESK 800 7 2015
14 DELL OPTIPLEX 5020 1 2017
15 DELL OPTIPLEX 7050 11 2017
16 DELL OPTIPLEX 9020 39 2017
17 DELL OPTIPLEX 7060 20 2018
18 LENOVO MTM105K-S37000 13 2019
19 HP ELITE DESK 1 2021
20 LENOVO NEO 50S 17 24 2023
21 LENOVO THINKCENTRE 2 2023

En la AMAG, se tiene un total de dos cientos catorce (214) computadoras de escritorio,
de ellas, el 87% es mayor de 6 afios de antigliedad. Por otro lado, el 66% de las
computadoras de escritorio son de marca DELL, 18% son de marca LENOVO y el 14% es

de marca HP.
Computadoras Portatiles
N° Marca Modelo Cantidad Ao
1 HP COMPAQ 6730B 2 2009
2 TOSHIBA NB505-SP111BLL 1 2011
3 SONY SVD132A14U 1 2014
4 HP PROBOOK 440 G2 1 2015
5 LENOVO THINK PAD E570 4 2017
6 LENOVO TPOOO84A 1 2017
7 LENOVO THINK PAD L590 1 2019
8 LENOVO 20RW 2 2020
9 LENOVO THINKBOOK i5 7 2020
10 HP PROBOOK 450 6 2023

En el caso de las computadoras portatiles, se tiene un total de veintiséis (26)
computadoras portatiles, de ellas, el 77% es mayor de 5 afos de antigliedad. Por otro
lado, el 58% de las computadoras portatiles son de marca LENOVO y 35% son de marca
HP.
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Impresoras y Fotocopiadoras

N° Marca Modelo Cantidad Ano
1 HP IMPRESORA LASER 1 1995
2 HP IMPRESORA LASER 1 1998
3 HP IMPRESORA LASER 1 2004
4 EPSON EQUIPO MULTIFUNCIONAL 1 2009
5 HP IMPRESORA LASER 4 2011
6 HP EQUIPO MULTIFUNCIONAL 4 2012
7 HP IMPRESORA LASER 7 2012
8 HP IMPRESORA LASER 2 2013
9 SATO IMPRESORA DE CODIGO DE BARRAS 1 2013
10 HP IMPRESORA LASER 1 2014
KONICA
11 MINOLTA EQUIPO MULTIFUNCIONAL 2 2014
12 LEXMARK IMPRESORA LASER 1 2014
13 EPSON IMPRESORA MATRIZ DE PUNTO 1 2015
14 HP EQUIPO MULTIFUNCIONAL 15 2015
15 HP IMPRESORA LASER 7 2015
16 LEXMARK IMPRESORA LASER 1 2015
17 HP IMPRESORA LASER 1 2016
18 HP EQUIPO MULTIFUNCIONAL 6 2017
19 HP IMPRESORA LASER 3 2017
20 HP EQUIPO MULTIFUNCIONAL 1 2018
21 ZEBRA IMPRESORA DE TARJETAS 1 2018
22 EPSON IMPRESORA MATRIZ DE PUNTO 3 2019

En el caso de las impresoras/fotocopiadoras, se tiene un total de sesenta y cinco (65)
impresoras/fotocopiadoras, de ellas, el 100% es mayor a 5 afios de antigiiedad.
Asimismo, el 91% de las impresoras/fotocopiadoras son impresoras laser o
multifuncionales y el 83% del total de impresoras/fotocopiadoras es de marca HP.

Scanner
N° Marca Modelo Cantidad Ao
1 HP SCANJET ENTERPROSE FLOW 7000 S2 1 2014
2 HP SCANJET ENTERPROSE FLOW 7500 2 2015
3 KODAK 12400 SCANNER 1 2015
4 HP SCANJET ENTERPRISE FLOW 7000 S2 6 2017
5 HP SCANJET ENTERPRISE FLOW L2730 3 2017
6 HP SCANJET ENTERPRISE FLOW N6600 FNW1 1 2023
7 HP SCANJET ENTERPROSE FLOW 7000 S2 1 2024

En el caso de los scanner, se tiene un total de quince (15) scanners, de ellos, el 87% es
mayor a 8 afios de antigliedad. Asimismo, el 93% de los scanners es de marca HP.
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Proyectores
N° Marca Modelo Cantidad Ao
1 INFOCUS X2 1 2007
2 EPSON EMP-822H 1 2008
3 EPSON POWER LITE 622T 1 2008
4 EPSON EMP-822H 5 2008
5 M X64 1 2009
6 EPSON POWER LITE 82 2 2012
7 EPSON BRIGHTLINK 475WI+/ELPMB28 8 2014
8 EPSON ELPMB28 2 2014
9 PANASONIC PT-VW435NU 1 2015
10 PANASONIC PT-LB300 2 2015
11 PANASONIC PT-EW540 1 2015
12 EPSON BRIGHTLINK 595Wi+ 2 2016
13 EPSON 595WIT 1 2016
14 EPSON POWERLITE L520W 1 2023

En el caso de los proyectores, se cuenta con un total de veintinueve (29) proyectores,
de ellos, el 97% es mayor a 8 afios de antigliedad. Asimismo, el 79% de proyectores son
de marca EPSON y 14% es de marca PANASONIC.

Switches
N° Marca Modelo Velocidad Puertos Capa Cantidad Ao
1 3COM 3CR17761-91 10/100 24 2 1 2002
2 3COM 3C169858B 10/100 24 2 1 2002
3 3COM 3CR17561-91 10/100 24 2 2 2007
4 ENCORE ENH908-NWY 10/100 24 2 1 2009
5 3COM 4500G 10/100 24 2 1 2009
6 HP 2530-48G 10/100/1000 48 2 5 2015
7 DELL M3048 10/100/1000 48 2 11 2017
8 DELL 54148 10/100/1000 48 3 2 2023
9 ARUBA 1930 10/100/1000 48 2 6 2024

En el caso de los switches de red, se cuenta con un total de treinta (30) switches de red,
de ellos, el 19%, es decir, seis (06) switches de red seran dados de baja por obsolescencia
tecnoldgica, del resto, el 67% tiene una antigliedad mayor a los 7 afios. Por otro lado, el
54% de switches de red son de marca DELL y el 25% son de la marca ARUBA.

Asimismo, se cuenta con los siguientes UPS:

UPS
KVA Autonomia Cantidad Ao
1 LUG POWER URT 10K G2 UPM 10 1a2 horas 2 2019
2 EMERSON GXT4 10 1a2 horas 2 2017

Ademas, se cuenta con el siguiente FIREWALL:

Pagina 29 de 62



ACADEMIA DE
LA MAGISTRATURA

PLAN DE GOBIERNO DIGITAL

2026 - 2028

Version: 1.0
Pagina 30 de 62

Firewall
Modelo

Marca

Cantidad

Ao

1 FORTINET

401E

1 2022

El servicio de Internet con que se cuenta en la AMAG es el siguiente:

Conectividad

Ancho de Banda

[y

100 Mbps
100 Mbps

N

Proveedor Tipo
Americatel Fibra
Americatel Radio enlace

Finalmente, como parte de la infraestructura tecnoldgica el Software utilizado en la
AMAG es el siguiente:

10
11

12

13

14

15

16

17

Software

Descripcion
ADOBE CREATIVE SUITE MASTER
COLLECTION CS6

ADOBE CS5 WEB PREMIUN 5
ANTIVIRUS KASPERSKY
AVAYA IP OFFICE MANAGER 11

FORTIMAIL

FIRMA ONPE

MELISSA V3.0

MICROSOFT EXCHANGE SVR STD
2019

MICROSOFT OFFICE 2016
MICROSOFT OFFICE 2021
MICROSOFT SQL SVR -
ADMINISTRACION DE BD

MICROSOFT VISIO PRO

MICROSOFT VISUAL STUDIO PRO
2015

MICROSOFT VISUAL STUDIO
TEAM FOUNDATION SVR

MICROSOFT WINDOWS 10
MICROSOFT WINDOWS 11

MICROSOFT WINDOWS 7

Observacion
Conjunto de aplicaciones de disefio grafico,
edicién de video y desarrollo web.
Conjunto de aplicaciones de disefio grafico,
edicion de video y desarrollo web.
Software que se utiliza para evitar, buscar,
detectar y eliminar virus.
Software de administracién de central
telefénica.
Evita la entrada de correo basura en los
servidores de email de los usuarios.
Software permite a las instituciones publicas
y privadas firmar documentos electrénicos
de forma segura, garantizando su
autenticidad, integridad y no repudio.
Software que se especializa en elaboracion
de reportes de cuadros con el marcoy
ejecucion presupuestal.
Sistema de mensajeria que incluye un
servidor de correo
Suite de aplicaciones version 2016.
Suite de aplicaciones version 2021
Herramienta para la gestion de bases de
datos.
Software para dibujar una variedad de
diagramas.
Permite a los desarrolladores crear sitios y
aplicaciones web.
Proporciona administracion de codigo
fuente.
Actual sistema operativo desarrollado por
Microsoft.
Es el mas reciente sistema operativo de
Windows.
Sistema Operativo que actualmente no tiene
soporte.
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Software

18

19

20

21

22

23

24

25

26

27

28

29

30

31

Descripcion
MICROSOFT WINDOWS SVR STD -
2003 R2
MICROSOFT WINDOWS SVR STD -
2008 R2
MICROSOFT WINDOWS SVR STD -
2012 R2
MICROSOFT WINDOWS SVR STD -
2016
MICROSOFT WINDOWS SVR STD -
2019

NOTEPAD ++

OBS STUDIO

ORACLE APLICATION SVR STD EDT

SPSS

TEAMVIEWER

VEEAM BACKUP AND
REPLICATION

VMWARE - VSPHERE 6 ESTANDAR

VMWARE - VSPHERE 7 ESTANDAR

Z00M

Observacion

Sistema operativo destinado a servidores.
Sistema operativo destinado a servidores.
Sistema operativo destinado a servidores.
Sistema operativo destinado a servidores.

Sistema operativo destinado a servidores.

Editor de texto y de cddigo fuente libre con
soporte para varios lenguajes de
programacion

Software libre y de cédigo abierto para
grabacion de video y transmisién en vivo.
Herramienta para la gestion de bases de
datos.

Software estadistico utilizado para realizar la
captura y andlisis de datos para crear tablas y
graficas con data compleja.

Software de acceso remoto utilizado para
apoyo del MEF.

Software de proteccidn de datos que se
utiliza para la generacion de backup.
software para imitar las caracteristicas del
hardware y crear un sistema informatico
virtual.

software para imitar las caracteristicas del
hardware y crear un sistema informatico
virtual.

Zoom es un servicio de videoconferencia
basado en la nube que se puede utilizar para
reunirse virtualmente con otras personas
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4.4 Procesos Digitalizados de la Entidad

Los procesos digitalizados en la AMAG se detallan en la siguiente tabla:

Sistemas

Descripcion

Maodulos

Sistema de Gestion
Académica — SGAc

Aula Virtual

Sistema de Gestion
de Biblioteca

Repositorio de
Contenidos Digital

Sistema de
Administrativo de
Recursos Humanos —
SARH
Sistema de Gestion
Administrativa —
Tesoreria

Sistema de Integrado
de Gestion
Administrativa

Sistema Integrado de
Administracion
Financiera

Sistema de
Microformas
Digitales - SMD

Sistema de Registro
de Visitas - SRV

Académicos

Sistema de informacion que permite
realizar la gestion de las actividades
académicas de los PROFA, PAP y PCA

Permite realizar actividades a
distancia del PROFA, PCA y PAP.

Sistema de informacion que permite
la gestidn de la biblioteca, el
catalogo de publicaciones la

biblioteca fisica
Permite almacenar, organizar,
preservar y difundir recursos
digitales que pueden ser
documentos, videos, animaciones,
audios, etc.)

Sistema de informacion que permite
la gestion y automatizacion de los
procesos de Recursos Humanos

Sistema de informacion que
automatiza los procesos de
Tesoreria
Sistema de informacion que permite
gestionar los procesos
administrativos de las entidades del
sector publico. Fue desarrollado por
el Ministerio de Economia y Finanzas
Sistema de informacion que ayuda a
la administracion financiera de las
entidades publicas del Peru. Fue
desarrollado por el Ministerio de
Economia y Finanzas

Permite la gestion de la produccién
de microformas

Sistema de informacion que registra,
edita, y publica las visitas que
reciben los funcionarios de la

entidad, promueve la transparencia

y la integridad

Planificacién Académica
Convocatoria

Admisién y Matricula
Ejecucion Académica
Certificacién y Cierre
Gestion de Cursos
Gestion de Evaluaciones
Integracion con el SGAc
Catalogacion

Gestion de usuarios
Estadisticas

Reservas

Administrativos

Gestion de Legajo

Gestion de Planilla

Gestion de Horarios

Control de Asistencia y Permisos
Gestion de Egresos e Ingresos
Integracion al SIAF

Gestion de Cartera de Cobranza
Logistica

Patrimonio

Programacién de presupuesto por
Resultados

Gestion de compromiso,
devengado y girado
Gestion contable

Registro de los datos del visitante,
del funcionario visitado, y de la
visita

Consulta del registro histérico de
visitas

Publica las visitas en tiempo real
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Sistemas Descripcion Moédulos

Administrativos

- Maddulo de gestion

- Mddulo de expedientes
- Mdédulo de consultas

- Maddulo de envios

Sistema de informacion que permite
gestionar los documentos
administrativos, promover el cero . .
apel, ahorra en i:sumos optimiza Médulo de emision de
Sistema de Gestion SI pro’ceso de la gestion doycurp:wental documentos
Documental - SGD P o g . " - Moddulo de visado de documentos
Asimismo, esta integrado con el . .
- Mddulo de registro de

software Firma ONPE, con ello
. . documentos
garantiza la autenticidad de los ,
- Mddulo de carga de entrega

documentos digitales - Mddulo de consulta de
documentos externos
Sistema de gestion de contenidos
Sistema Gestor de (CMS) permite crear, editar,
Contenidos - CMS organizar y publicar contenido en el
sitio web de la entidad

4.5 Servicios Digitales
Los servicios digitales con que se cuenta en la AMAG son los siguientes:

Servicio

Digital Descripcion

https://www.amag.edu.pe

Pagina web  P3gina web de la AMAG en la cual se brinda informacién sobre qué es la AMAG,
sobre los programas académicos del PAP, PCA y PROFA. Asimismo, se dé el
acceso a la informacién de Transparencia

https://sgd.amag.edu.pe/sisdoc/login.do

Aplicativo informatico alineado al Modelo de Gestion Documental (MGD),
permite tramitar electronicamente la documentacion externa e interna
Sistemade  haciendo uso de firmas y certificados digitales con pleno valor legal, otorgando
Gestion a los documentos electrénicos la misma equivalencia funcional que los
Documental generados por medios convencionales (documentos impresos en soporte
papel). Esta herramienta de gestion de informacién, considerada como una
buena practica gubernamental, permitira a incrementar el nivel de eficiencia
en la gestidn publica, mejorando sus estandares de calidad en la atencién al

ciudadano.

https://registro.amag.edu.pe/Sga/
Plataforma digital que permite a los docentes y discentes intercambiar
contenidos y acceder a recursos académico. Asi, a través de esta plataforma

Aula Virtual . . . . ) . -
educativa virtual, se dispone de diversas herramientas informaticas que
facilitan el desarrollo de las actividades académicas y de los procesos de
ensefianza y aprendizaje

Codigo de https://sistemas.amag.edu.pe:8443/SGABNO01/

Pago del Servicio que permite la generacidén de los codigos de pago de las actividades
Banco de s - . . L
la Nacién académicas, con la finalidad de que, el discente efectue la cancelacién de las

tasas de los derechos académicos a través del Banco de la Nacién
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Sl Descripcion
Digital
‘ https://sgd.amag.edu.pe/mpv/inicio.do
Mesa de
Partes La Mesa de Partes Virtual tiene como objetivo de orientar y facilitar la
Virtual presentacion de solicitudes y/o documentos digitales a todos los ciudadanos y
entidades publicas que deseen tramitar algin documento en la AMAG

4.6 Seguridad de la Informacion

El estado de avance en la implementacién del Sistema de Gestidon de Seguridad de la
Informacién (SGSI) es el siguiente:

e Se realiza andlisis de vulnerabilidad de los servicios digitales y sistemas de
Informacion (ver Anexo N° 8.1 — Analisis de Vulnerabilidad)

¢ No se cuenta con una Politica de Seguridad de la Informacién. Sin embargo, en el
presente Plan de Gobierno Digital, se propone una Politica de Seguridad de Ila
Informacién (ver Anexo N° 8.2 — Propuesta de Politica de Seguridad de la
Informacién)

¢ No se cuenta con el Lineamiento de Gestion Integral de Riesgos

¢ No se cuenta con evidencia de auditorias internas o realizadas por terceros para
revisar el estado de implementacion del SGSI.

e No se contempla controles de seguridad de la informacidon en sus proyectos de
Gobierno Digital enfocados a la digitalizacidn de servicios publicos para proteger la
privacidad de datos personales e informacién de los ciudadanos o administrados.

4.7 Presupuesto de Gobierno Digital
El presupuesto de la Subdireccién de Informatica se divide en dos:
e Acciones de la Subdireccién de Informatica
e Elaborar y ejecutar el Programa de Mantenimiento Preventivo y Correctivo del

Parque Informatico

De esta manera, se tiene que el Presupuesto para las Acciones de la Subdireccidn de
Informatica es el siguiente:

Acciones de la Subdireccion de Informatica

Descripcion Unidad Cantidad Monto
1 RENOVACION DE CERTIFICADO DIGITAL SSL SERVICIO 1 S/. 3,000.00
RENOVACION DE LICENCIA DE SOFTWARE
2 ANTISPAM SERVICIO 1 S/.21,000.00
3  SERVICIO DE CUSTODIA DE BACKUP. SERVICIO 1 S/.20,402.00
4  SERVICIO DE INTERNET SERVICIO 1 S/. 40,000.00
SERVICIO DE RESPALDO Y RECUPERACION DE
5 INFORMACION DE LOS SERVIDORES DEL SERVICIO 1 S/. 35,000.00

CENTRO DE PROCESAMIENTO DE DATOS
SERVICIO DE SOPORTE TECNICO DE SISTEMA

6 DE ALMACENAMIENTO EXTERNO SERVICIO ! S/ 80,000.00
SERVICIO DE SOPORTE TECNICO DE CENTRAL

TELEFONICA SERVICIO 1 S/.12,600.00
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Acciones de la Subdireccion de Informatica

Descripcion Unidad Cantidad
SERVICIO DE SOPORTE TECNICO DE GRUPO
8 ELECTROGENO SERVICIO 1 S/. 2000.00
SERVICIO DE SOPORTE TECNICO DE
9 SERVIDORES SERVICIO 1 S/.170,000.00
10 SERVICIO DE TELEFONIA FUA SERVICIO 1 S/.27,000.00
11  SERVICIO DE TELEFONIA MOVILES (CELULAR) SERVICIO 1 S/. 41,000.00
SERVICIO ESPECIALIZADO EN CABLEADO
12 ESTRUCTURADO SERVICIO 1 S/.10,000.00
13 SUSCRIPCION ANUAL A LICENCIA DE SERVICIO 1 $/. 16,000.00

SOFTWARE ANTIVIRUS
CINTA DE IMPRESION EPSON COD. REF.
14 5015384 NEGRO UNIDAD 4 S/. 440.00

CINTA DE IMPRESION PARA EPSON COD. REF.

15 5015335 NEGRO UNIDAD 3 S/.334.89

16 CINTA PARA. TAPE BACKUP. UNIDAD 40 S/.5,944.37

17  DIESEL B5 S50 UNIDAD 22 S$/.990.00

18 DISCO DURO ESTADO SOLIDO (SSD) 500 GB UNIDAD 15 S/. 3,363.00
TONER DE IMPRESION PARA HP COD. REF. 42A

19 Q59424 NEGRO UNIDAD 3 S/.1,919.46
TONER DE IMPRESION PARA HP COD. REF.

20 508A CF360A NEGRO UNIDAD 1 S/.570.83
TONER DE IMPRESION PARA HP COD. REF.

21 508A CF361A CIAN UNIDAD 1 S/.715.70
TONER DE IMPRESION PARA HP COD. REF.

22 508A CF362A AMARILLO UNIDAD ! $/.715.70
TONER DE IMPRESION PARA HP COD. REF.

23 508A CF363A MAGENTA UNIDAD ! §/.715.70
TONER DE IMPRESION PARA HP COD. REF. 90A

24 CE390A NEGRO UNIDAD 2 S/.1,246.46
TONER DE IMPRESION PARA HP COD. REF.

25 CE255A NEGRO UNIDAD 4 S/.2,565.79
TONER DE IMPRESION PARA HP COD. REF.

26 CE505A NEGRO UNIDAD 4 S/.1,316.20
TONER DE IMPRESION PARA HP COD. REF.

27 CF226A NEGRO UNIDAD 1 S/.512.65
TONER DE IMPRESION PARA HP COD. REF.

28 CF280A NEGRO UNIDAD 2 S/.917.64
TONER DE IMPRESION PARA HP COD. REF.

29 CF281A NEGRO UNIDAD 1 S/.757.04

30 TONER DE IMPRESION PARA KONICA MINOLTA UNIDAD s $/.1,485.33

COD. REF. TN 513 NEGRO

TONER DE IMPRESION PARA KONICA MINOLTA
31 0D REF. TN 516 NEGRO UNIDAD > 5/-1,919.45

TONER DE IMPRESION PARA KONICA MINOLTA
32 oD, REF. TN 714 NEGRO UNIDAD 2 5/-1,074.00

TONER DE IMPRESION PARA LEXMARK COD.
33 REF. 52D4H00 NEGRO UNIDAD 3 S/.1,662.66

Total Acciones de la Subdireccion de Informatica S/ 507,168.87

Por otro lado, el Presupuesto para Elaborar y ejecutar el Programa de Mantenimiento
Preventivo y Correctivo del Parque Informatico es el siguiente:

Programa de Mantenimiento Preventivo y Correctivo

Descripcion Unidad Cantidad Monto
MANTENIMIENTO CORRECTIVO DE

ACUMULADOR DE ENERGIA - UPS SERVICIO 1 $/-20,000.00
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Programa de Mantenimiento Preventivo y Correctivo

Unidad

Cantidad

Descripcion

2 DE ARE ACONDICIONADO DE PRECISION  SERVIO 1 51.20,000.00
3 l;/(I)ATr\(J)TCE(;\JFl’mlDEg;g CORRECTIVO DE SERVICIO . /22,5000
A m/;l\éTEigmlENTo CORRECTIVO DE SERVICIO . /1150000
S BIOMETRICO DE HUELLADIGITAL SERVIGO 1 51.2,50000
6 PROVECTORMULTIVEDIA seavico 1 51.1,00000
7 ACUMULADOR DE ENERGIA- UPS. seavico 1 51.5,00000
B DE AR ACONDICIONADO OF PRECISON | SERVISO 1 5/.16730.00
9 II\D/IEACNSIEANPlLl\JATl(E)NTo PREVENTIVO DE EQUIPOS SERVICIO . /. 18.500.00
10 IE/CI)ATI\:)TCECI)\J;:\QDEIC\)IFL? PREVENTIVO DE SERVICIO . /350000
1 K/EETT:SQQ:\IESTO PREVENTIVO DE GRUPO SERVICIO . /. 2,000.00
1 II\:/IAI\DI\;TEI;I(\;L:\QENTO PREVENTIVO DE SERVICIO . /300000
13 LIOMETRICO DERUELLADIGTAL  SERVGO 1 51.1,00000
18 COVECTORMULTMEDIA sevico 1 51.2,250.00
- IF\J/IA,;I\LT:ENIIDMIENTO PREVENTIVO DE SWITCH SERVICIO . /. 5.40000

Total Programa de Mantenimiento Preventivo y Correctivo S/ 138,180.00

Finalmente, se tiene que el presupuesto total para el afio 2025 de la Subdireccién de
Informatica es de S/. 645,348.87 (Seis cientos Cuarenta y Cinco Mil Trescientos Cuarenta
y Ocho con 87/100 Soles).
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5. OBIJETIVOS DE GOBIERNO DIGITAL

Los objetivos, indicadores y metas de Gobierno Digital se alinean y articulan con los
Objetivos Estratégicos Institucionales de la Academia de la Magistratura. Para ello, se debe
establecer los desafios de Gobierno Digital que responden a los Objetivos Estratégicos
Institucionales para luego definir los objetivos, indicadores y metas de Gobierno Digital. Asi,

se tiene que los desafios de Gobierno Digital son los siguientes:

Gestionar el cambio

Los resultados de las iniciativas y procesos de transformacién digital son sostenibles en
el tiempo si las entidades integran acciones para gestionar el cambio en cada uno de sus
colaborares, en la organizacién, en su cultura organizacional, buscando eliminar la
resistencia o barreras a los esfuerzos por innovar y digitalizar los procesos, informacion
y servicios. La entidad debe asegurar el compromiso de El Titular y El Comité para
asegurar que los esfuerzos de transformacién digital sean sostenibles en el tiempo.

Asegurar la generacion de beneficios para la entidad en base a las inversiones de
tecnologias digitales

Las inversiones en tecnologias digitales generan los beneficios esperados asegurando el
uso fiable y eficiente de las mismas en la digitalizacién de procesos y servicios. Los
beneficios del uso de las tecnologias digitales pueden comprender: el cumplimiento de
las metas y objetivos estratégicos institucionales de la entidad, la generacién de ahorro,
reduccién de costos, mantenimiento de los riesgos de tecnologias digitales en un nivel
aceptable, disponibilidad de informacién de alta calidad para la toma de decisiones,
mejora de la productividad, satisfaccién de las necesidades o resoluciéon de los
problemas de las partes interesadas, etc.

Asegurar la plena y satisfactoria experiencia del ciudadano con los servicios digitales

La razdn de las entidades es satisfacer las necesidades y demandas de los ciudadanos,
y, las tecnologias digitales y los datos son las herramientas transversales que
contribuyen a dicho fin, ayudando a la generacién de valor publico y mejora de la
interaccion ciudadano-entidad o viceversa. En esta linea, es fundamental entender las
necesidades y demandas reales de los ciudadanos en términos de tiempo, costo,
experiencia en el uso del servicio, accesibilidad, entre otros, para poder modelar
conceptualmente la solucidn, realizar prototipos, reutilizar software, analizar datos,
hacer pruebas e iteraciones, diseiar interfaces, entre otros.

Digitalizar servicios

La provision de servicios digitales de principio a fin debe asegurarse con la finalidad de
mejorar la atencién al ciudadano y los procesos de la entidad, considerando para su
desarrollo acciones relacionadas a la actualizacién de la plataforma tecnoldgica,
investigaciones ciudadanas (identificacién de necesidades reales y no realizar
suposiciones), disefio de interfaces, lenguaje sencillo, estrategias de omnicanalidad,
adaptacion de los servicios para su acceso a través de canales digitales.
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Garantizar la seguridad de la informacién

Preservar la confidencialidad, disponibilidad e integridad de los datos e informacién son
aspectos claves para toda entidad, independientemente del formato en que se
encuentren (digital o en papel).

Asegurar las competencias digitales del personal, con la finalidad de aprovechar las
ventajas de las tecnologias digitales

Contar con las competencias necesarias para utilizar y aprovechar las tecnologias
digitales de vanguardia, es un aspecto clave a desarrollar por parte de las entidades
publicas, quienes deben promover una capacitacién continua de dichas tecnologias.

Asegurar la flexibilidad, escalabilidad e interoperabilidad de la infraestructura
tecnoldgica

Las capacidades de la infraestructura tecnoldgica de la entidad deben ser suficientes
para asegurar la flexibilidad, escalabilidad e interoperabilidad de las soluciones o
servicios publicos que se desarrollen sobre ella.

Objetivos Estratégicos Institucionales vs. Desafios del Gobierno Digital
La siguiente matriz de Desafios de Gobierno Digital versus los Objetivos Estratégicos
Institucionales, permite identificar como Desafios de Gobierno Digital se relacionan con

los Objetivos Estratégicos Institucionales y que forman parte importante para el
desarrollo de Gobierno Digital en la AMAG.
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Desafios del Gobierno Digital
Asegurar la Asegurar la
Objetivos . Asegurar p_lena v . S la Asegurar las flexibi.li.d ad,
Estratégicos Gestiona la . satisfactori Digitaliza Seguridad CEmEETE .escalablllda.d' e
o, rel generacié a r o interoperabilida
Institucionale Cambio nde experiencia Servicios | fde £ o Sdiltales :iel ddela
S beneficios del 4 ornmauo persona infraestructura

Garantizar

ciudadano tecnolégica

OEI 01 - Fortalecer
las capacidades de
los magistrados,
aspirantes y
auxiliares de
justicia

OEI 02 - Ampliar la
oferta de servicios
académicos a
nivel nacional
para magistrados,
aspirantes y
auxiliares de
justicia

OEI 03 - Fortalecer
la Gestion
Institucional

OEI 04 - Impulsar
el proceso de
Transformacién
Digital y Gobierno
Digital

OEI 05 -
Implementar la
Gestion del Riesgo
de Desastres

De esta manera, se ha identificado los Desafios de Gobierno Digital que se alinean con
los Objetivos Estratégicos Institucionales. Asi, se debe proceder a definir los Objetivos
de Gobierno Digital en funcion de los Objetivos Estratégicos Institucionales y que a su
vez estos respondan al contexto de requerimientos de informacion y evolucion futura
de la AMAG. Asi, se definen para la AMAG los Objetivos de Gobierno Digital, los cuales
se detallan a continuacion:

e Mejorar las competencias digitales del personal de la AMAG, en materia de
Gobierno Digital y uso de las TIC

e Fortalecer la infraestructura tecnoldgica para atender la demanda de los servicios
digitales de la AMAG y los nuevos retos generados por la modificaciéon a la
Constitucion, la Ley 30943 - Ley de creacidn de la Autoridad Nacional de Control del
Poder Judicial y la Ley 30944 - Ley de creacion de la Autoridad Nacional de Control
del Ministerio Publico

e Automatizar los procesos de la AMAG para incrementar su eficiencia, seguridad y
aplicacion de buenas practicas, entendiendo que los servicios de Tl son estratégicos
para el cumplimiento de los Objetivos Estratégicos Institucionales

e Consolidar la gobernanza de TI, estableciendo procesos que aseguren el
cumplimiento de los Objetivos Estratégicos Institucionales y que fomenten la cultura
digital

e Implementar nuevos servicios Tl para el uso eficiente de los recursos de la AMAG,
con un enfoque integral y de interoperabilidad, que permita promover iniciativas de
gobierno electrdnico con instituciones del sector publico y en especial con las del
Sistema Nacional de Justicia
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5.2 Objetivos de Gobierno Digital vs. Desafios del Gobierno Digital

La siguiente matriz, permite identificar la correspondencia entre los principales Desafios
de Gobierno Digital y los Objetivos de Gobierno Digital en la AMAG.

Objetivos
de Gobierno
Digital

Mejorar las
competencias
digitales del
personal de la
AMAG
Fortalecer la
infraestructura
tecnolégica
Automatizar los
procesos de la
AMAG
Consolidar la
gobernanza de
Tl
Implementar
nuevos
servicios Tl

Desafios del Gobierno Digital

Asegurar la
[LHERY
satisfactoria
experiencia
del
ciudadano

Asegurar la
Gestionar generacion
el Cambio de

beneficios

Asegurar la

Garantizar
la
Seguridad
dela

Digitalizar
Servicios

flexibilidad,
escalabilidad e
interoperabilidad
dela

personal .
infraestructura

tecnolégica

Informacién

5.3 Acciones Estratégicas de Gobierno Digital

De esta manera, en la siguiente tabla, se define las Acciones Estratégicas de Gobierno
Digital por cada Objetivos de Gobierno Digital:
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Objetivos de Gobierno Digital

Mejorar las competencias
digitales del personal de la
AMAG, en materia de Gobierno
Digital y uso de las TIC

Fortalecer la infraestructura
tecnoldgica para atender la
demanda de los servicios
digitales de la AMAG y los
nuevos retos generados por la
modificacion a la Constitucion, la
Ley 30943 y la Ley 30944

Automatizar los procesos de la
AMAG para incrementar su
eficiencia, seguridad y aplicacion
de buenas practicas,
entendiendo que los servicios de
Tl son estratégicos para el
cumplimiento de los Objetivos
Estratégicos Institucionales

Consolidar la gobernanza de T,
estableciendo procesos que
aseguren el cumplimiento de los
Objetivos Estratégicos
Institucionales y que fomenten
la Cultura Digital

Implementar nuevos servicios Tl
para el uso eficiente de los
recursos de la AMAG, con un
enfoque integral y de
interoperabilidad, que permita
promover iniciativas de gobierno
electrénico con instituciones del
sector publico y en especial con
las del Sistema Nacional de
Justicia

Acciones Estratégicas de Gobierno Digital
Realizar una evaluacidn inicial para identificar el nivel actual de
competencias digitales del personal

Considerar en el PDP, segun los resultados obtenidos en la
evaluacién inicial para identificar el nivel actual de competencias
digitales del personal

Desarrollar o actualizar la normativa interna para incorporar
practicas de Gobierno Digital.

Asegurar que se cuente con la infraestructura tecnoldgica
necesaria para la implementacion de soluciones digitales

Priorizar la seguridad de la informacién para proteger la
informacién sensible

Actualizar los equipos tecnoldgicos (equipos de cémputo,
servidores) a fin de garantizar su capacidad de procesamiento y
almacenamiento

Implementar la red de datos de Wi-Fi

Evaluar la implementacion de un Centro de Datos Alterno a fin de
garantizar la continuidad de los servicios tecnoldgicos

Establecer convenios con otras instituciones del Poder Judicial, el
Ministerio Publico, Ministerio de Justicia y Junta Nacional de
Justicia para interoperar

Realizar un mapeo de los procesos actuales de la AMAG
Implementar herramientas de Business Intelligence (Bl) para
monitorear el desempefio de la AMAG

Mejorar la gestidn de la plataforma de gestidon académica (Sistema
de Gestion Académica — SGAc)

Mejorar la gestion de la plataforma de aprendizaje virtual (Aula
Virtual)

Implementar un sistema de atencidn virtual (chatbots, asistencia
en linea) para agilizar la respuesta a consultas y tramites.
Establecer un marco de gobernanza de Tl alineado con los
objetivos institucionales y las mejores practicas internacionales
como COBIT

Implementar un Sistema de Gestidn de Servicios de Tl basado en
estandares como ITIL

Implementar el Sistema de Gestidn de Seguridad de la
Informacién — SGSI

Crear un plan de desarrollo de carrera para los profesionales de TI
que fomente la certificacion de los profesionales de Tl en
estandares internacionales como TOGAF, COBIT, ITIL, PMP, etc.
Implementar el marco de trabajo arquitectdnico de los Sistemas
de Informacién basado en TOGAF

Implementar un sistema de evaluacion continua de la gobernanza
de TI, basado en indicadores de desempefio

Implementar una app con servicios de autogestion

Establecer interfaces de interoperabilidad con los sistemas de
otras instituciones del Sistema Nacional de Justicia (Poder Judicial,
Ministerio Publico, Ministerio de Justicia y Junta Nacional de
Justicia)

Implementar medidas de ciberseguridad para proteger los datos
compartidos entre instituciones

Establecer indicadores clave de desempefio (KPIs) para medir el
impacto de los nuevos servicios de Tl en la eficiencia y satisfaccién
del usuario
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5.4 Proyectos de Gobierno Digital relacionados y Acciones Estratégicas de Gobierno Digital

De las Acciones Estratégicas de Gobierno Digital definidas por cada Objetivos de Gobierno Digital, se definen los Proyectos de Gobierno Digital siguientes:

Objetivo de

Acciones Estratégicas de

Proyectos de Gobierno

Indicador

W[ ]

Gobierno Digital

Mejorar las
competencias
digitales del personal
de la AMAG, en
materia de Gobierno
Digital y uso de las
TIC

Gobierno Digital
Realizar una evaluacién inicial para
identificar el nivel actual de
competencias digitales del personal
Considerar en el PDP, segln los
resultados obtenidos en la
evaluacidn inicial para identificar el
nivel actual de competencias
digitales del personal

Desarrollar o actualizar la normativa

interna para incorporar buenas
practicas de Gobierno Digital

Asegurar que se cuente con la
infraestructura tecnoldgica
necesaria para la implementacion
de soluciones digitales

Priorizar la seguridad de la
informacion para proteger la
informacion sensible

Digital

Realizar un diagndstico de las
competencias digitales

Proponer capacitaciones acordes
a la brecha de competencias
digitales del personal

Normar los procesos de TI

Renovar el cableado de los
switches de comunicaciones a los
puntos de red finales

Implementar el Protocolo IPv6

Implementar la Intranet

Implementar Internet en las
Sedes

Implementar el SGSI en los
procesos de la Direccion
Académica

Implementar el SGSI en los
procesos de la Secretaria
Administrativa

Grado de cumplimiento de la
realizacion del diagndstico de las
competencias digitales

Grado de cumplimiento de la
elaboracién de la propuesta de
capacitacion de competencias
digitales del personal

Grado de cumplimiento de
normar los procesos de T

Grado de cumplimiento de la
renovacion del cableado de los
switches a los puntos de red
finales

Grado de cumplimiento de la
implementacion del Protocolo
IPv6

Grado de cumplimiento de la
implementacion de la Intranet
Grado de cumplimiento de
Internet en las Sedes

Grado de cumplimiento de la
implementacion del SGSI en la
Direccion Académica

Grado de cumplimiento de la
implementacion del SGSI en la
Secretaria Administrativa

Férmula
2026
100%
100%
50%
Cantidad de
actividades x 100
realizadas
Cantidad de actividades
programadas
33%
50%

2027

100%

100%

67%

100%

50%

2028

100%

100%

100%

100%
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Acciones Estratégicas de

Proyectos de Gobierno

Indicador

Férmula

Gobierno Digital

Fortalecer la
infraestructura
tecnolégica para
atender la demanda
de los servicios
digitales de la AMAG
y los nuevos retos
generados por la
modificacion a la
Constitucion, la Ley
30943 y la Ley 30944

Gobierno Digital

Actualizar los equipos tecnoldgicos
(equipos de computo, servidores) a
fin de garantizar su capacidad de
procesamiento y almacenamiento

Implementar la red de datos de Wi-

Fi

Evaluar la implementacion de un
Centro de Datos Alterno a fin de
garantizar la continuidad de los
servicios tecnoldgicos

Establecer convenios con otras
instituciones del Poder Judicial, el
Ministerio Publico, Ministerio de
Justicia y Junta Nacional de Justicia
para interoperar

Digital
Renovar la Libreria de Backup

Renovar las computadoras
personales que se encuentran en
obsolescencia tecnoldgica
Renovar las computadoras
portatiles que se encuentran en
obsolescencia tecnoldgica

Implementar islas de impresion

Renovar switches de
comunicaciones

Ampliar la capacidad del
almacenamiento externo

Implementar la red de datos de
Wi-Fi

Evaluar la implementacion de un
Centro de Datos Alterno

Establecer convenio de
interoperabilidad con el PJ

Establecer convenio de
interoperabilidad con el MP-FN

Establecer convenio de
interoperabilidad con el
MINJUSDH

Establecer convenio de
interoperabilidad con la JNJ

Grado de cumplimiento de la
renovacion de la Libreria de
Backup

Grado de cumplimiento de la
renovacion de computadoras
personales

Grado de cumplimiento de la
renovacién de computadoras
portatiles

Grado de cumplimiento de la
implementacién de islas de
impresion

Grado de cumplimiento de la
renovacién de switches de
comunicaciones

Grado de cumplimiento de la
ampliacion de la capacidad de
almacenamiento externo
Grado de cumplimiento de la
implementacion de una red WiFi

Grado de cumplimiento de la
evaluacion de implementar un
Centro de Datos Alterno

Grado de cumplimiento de la
firma del convenio de
interoperabilidad con el PJ
Grado de cumplimiento de la
firma del convenio de
interoperabilidad con el MP-FN
Grado de cumplimiento de la
firma del convenio de
interoperabilidad con el
MINJUSDH

Grado de cumplimiento de la
firma del convenio de
interoperabilidad con el JNJ

Cantidad de
actividades x 100
realizadas
Cantidad de actividades
programadas

17%
50
50
50
50

50%

100%

100%

100%

100%

83%

100%

100%

100%

100%

100%

100%

100%

100%
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Acciones Estratégicas de
Gobierno Digital

Proyectos de Gobierno
Digital

Indicador

Férmula

Automatizar los
procesos de la AMAG
para incrementar su
eficiencia, seguridad
y aplicacion de
buenas practicas,
entendiendo que los
servicios de Tl son
estratégicos para el
cumplimiento de los
Objetivos
Estratégicos
Institucionales

Realizar un mapeo de los procesos
actuales de la AMAG

Implementar herramientas de
Business Intelligence (BI) para
monitorear el desempefio de la
AMAG

Mejorar la gestion de la plataforma
de gestion académica (Sistema de
Gestion Académica — SGAc)

Mejorar la gestion de la plataforma
de aprendizaje virtual

Implementar un sistema de
atencién virtual (chatbots,
asistencia en linea) para agilizar la
respuesta a consultas y tramites.

Realizar un mapeo de los
procesos actuales de la AMAG

Implementar herramientas de
Business Intelligence (Bl) para
monitorear la gestion académica
con el fin de fortalecerla
Implementar herramientas de
Business Intelligence (BI) para
monitorear el desempefio de la
gestidén administrativa con el fin
de fortalecerla

Mejorar la gestion de la
plataforma de gestién académica
(Sistema de Gestion Académica —
SGAc)

Mejorar la gestion de la
plataforma de aprendizaje virtual
(Aula Virtual)

Implementar un sistema de
atencion virtual (chatbots,
asistencia en linea)

Grado de cumplimiento del
mapeo de los procesos actuales
de la AMAG

Grado de cumplimiento de la
implementacién de Bl en la
gestion académica

Grado de cumplimiento de la
implementacién de Bl en la
gestion administrativa

Grado de cumplimiento de la
mejorar la gestién de la
plataforma de gestién académica
(Sistema de Gestion Académica —
SGAc)

Grado de cumplimiento de la
mejora de la gestion de la
plataforma de aprendizaje virtual

Grado de cumplimiento de la
implementacién de un sistema
de atencidn virtual

20% 100%
100%
Cantidad de
actividades x 100
realizadas
Cantidad de actividades
programadas 100%
100%

100%

100%
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Acciones Estratégicas de
Gobierno Digital

Proyectos de Gobierno
Digital

Indicador

Férmula

Consolidar la
gobernanza de T,
estableciendo
procesos que
aseguren el
cumplimiento de los
Objetivos
Estratégicos
Institucionales y que
fomenten la Cultura
Digital

Establecer un marco de gobernanza

de Tl alineado con los objetivos
institucionales y las mejores
practicas internacionales como
COBIT

Implementar el Gobierno de Tl
basado en COBIT

Grado de cumplimiento de la
implementacién del Gobierno de
Tl basado en COBIT

Implementar un Sistema de Gestion

de Servicios de Tl basado en
estandares como ITIL

Implementar la Gestion de
Servicios de Tl basada ITIL

Grado de cumplimiento de la
implementacion de la Gestion de
Servicios de Tl basado en ITIL

Implementar el Sistema de Gestion
de Seguridad de la Informacion —
SGSI

Implementar el SGSI en los
procesos de la Direccion
Académica

Grado de cumplimiento de la
implementacion del SGSI en la
Direccién Académica

Implementar el SGSI en los
procesos de la Secretaria
Administrativa

Grado de cumplimiento de la
implementacion del SGSI en la
Secretaria Administrativa

Crear un plan de desarrollo de
carrera para los profesionales de Tl
que fomente la certificacion de los
profesionales de Tl en estandares
internacionales como TOGAF,
COBIT, ITIL, PMP, etc.

Realizar un plan de capacitacion
del personal de la Subdireccién
de Informatica que incluya cursos
como TOGAF, COBIT, ITIL, PMP,
SGSI, entre otros

Grado de cumplimiento de la
realizacion del plan de
capacitacion del personal de la
Subdireccién de Informatica

Implementar el marco de trabajo
arquitectdnico de los Sistemas de
Informacién basado en TOGAF

Implementar el marco de trabajo
arquitecténico de los Sistemas de
Informacion basado en TOGAF

Grado de cumplimiento de la
implementacion del marco de
trabajo arquitectdnico de los SI
basado en TOGAF

Implementar un sistema de
evaluacion continua de la
gobernanza de T, basado en
indicadores de desempefio

Definir indicadores de
desempefio de la gobernanza de
TI

Grado de cumplimiento de la
definicién de indicadores de
desempefio de la gobernanza de
Tl

Definir el Catalogo de Servicios
Digitales

Definir el Catalogo de Servicios
Digitales

Grado de cumplimiento de la
definicidn del Catalogo de
Servicios Digitales

Implementar el Archivo Digital

Implementar el Archivo Digital

Grado de cumplimiento de la
implementacion del AA.DD.

50% 100%
50% 100%
50% 100%
50% 100%
Cantidad de
actividades x 100
ree?llzadas _ 100%
Cantidad de actividades
programadas
25% 100%
50% 100%
100%
50% 100%
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Acciones Estratégicas de
Gobierno Digital

Proyectos de Gobierno Digital

Indicador

Férmula

Implementar nuevos
servicios Tl para el
uso eficiente de los
recursos de la AMAG,
con un enfoque
integral y de
interoperabilidad,
que permita
promover iniciativas
de gobierno
electrénico con
instituciones del
sector publicoy en
especial con las del
Sistema Nacional de
Justicia

Implementar una App con
servicios de autogestion

Implementar una App con servicios
de autogestion

Grado de cumplimiento de la
implementacién de una App con
servicios de autogestion

Implementar mejoras al Sistema
de Gestién Académica

Implementar mejoras al Sistema de
Gestién Académica

Grado de cumplimiento de la
implementacién de mejoras al
Sistema de Gestion Académica

Establecer interfaces de
interoperabilidad con los
sistemas de otras instituciones
del Sistema Nacional de Justicia
(Poder Judicial, Fiscalia de la
Nacién-Ministerio Publico,
Ministerio de Justicia y Junta
Nacional de Justicia)

Establecer interfaces de
Interoperabilidad con el PJ

Grado de cumplimiento de la
interoperabilidad con el PJ

Establecer interfaces de
Interoperabilidad con el MP-FN

Grado de cumplimiento de la
interoperabilidad con el MP-FN

Establecer interfaces de
Interoperabilidad con el MINJUSDH

Grado de cumplimiento de la
interoperabilidad con el
MINJUSDH

Establecer interfaces de
Interoperabilidad con la JNJ

Grado de cumplimiento de la
interoperabilidad con la JNJ

Implementar medidas de
ciberseguridad para proteger los
datos compartidos entre
instituciones

Migrar los servidores a una version
mds actualizada de S.O.

Grado de cumplimiento de la
migracién de servidores a una
version mas actualizada de S.O.

Implementar Ethical Hacking con
acompafiamiento de soluciones de
Hardening

Grado de cumplimiento de la
implementacion del Ethical
Hacking

Cantidad de
actividades x 100
realizadas

Implementar una solucién de
seguridad SIEM (Security
Information and Event
Management)

Grado de cumplimiento de la
implementacién de una solucién
SIEM

Implementar la Limpieza de Tréfico
(DDoS y Filtrado de Trafico)

Grado de cumplimiento de la
implementacidn de la Limpieza
de Trafico

Implementar una herramienta de
monitoreo y gestion de red

Grado de cumplimiento de la
implementacion de una
herramienta de monitoreo y
gestion de red

Establecer indicadores clave de
desempefio (KPIs) para medir el
impacto de los nuevos servicios
de Tl en la eficiencia y
satisfaccion del usuario

Definir indicadores de desempefio
de la gobernanza de Tl

Grado de cumplimiento de la
definicién de indicadores de
desempefio de la gobernanza de
Tl

Cantidad de actividades
programadas

25% 100%
50% 100%
50% 100%
50% 100%
50% 100%
50% 100%
100%
100%
100%
33% 100%
100%
50% 100%
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6. PROYECTOS DE GOBIERNO DIGITAL

De las Acciones Estratégicas de Gobierno Digital, se definen en forma preliminar una relacion
de Proyectos de Gobierno Digital que permitiran alcanzar los Objetivos de Gobierno Digital
y podran formar parte del Portafolio de Gobierno Digital. Para ello, se elabora el listado
preliminar de proyectos de Gobierno Digital:

6.1 Evaluacion y Priorizacion de la Lista Preliminar de Proyectos de Gobierno Digital

Para la evaluacion y priorizacidn de la lista preliminar de proyectos de Gobierno Digital,
se ha tomado en cuenta las consideraciones siguientes:

e Para la evaluacidn se considera los siguientes aspectos:

- Financiero: revisar si se cuenta con el presupuesto requerido para poner en
marcha el proyecto.

- Politico: revisar si el proyecto requiere la participacion de diversos sectores o
entidades que pudieran no estar de acuerdo.

- Legal: revisar las normas o marco juridico que se relaciona con el proyecto.

- Tiempo de ejecucién (3 meses, 6 meses, 9 meses, 12 meses, > a 12 meses).

- Anadlisis costo — beneficio.

Asimismo, se establece la escala de evaluacidn siguiente:

. . o Costo
Valor Financiero Politico o
Beneficio
No se cuenta con Requiere Normas o marco
0 participacion de juridico influyen N/A N/A
presupuesto .
diversos sectores en el proyecto
Mayor a 12 .
1 N/A N/A N/A Muy bajo
/ / / meses uy baj
Requiere
.. L. De9al2 .
2 N/A participacion de N/A € Bajo
meses
un sectores
3 N/A N/A N/A De6asd Medio
meses
4 N/A N/A N/A be3ab Alto
meses
. Normas o marco
Se cuenta con No requiere L
L juridico no Menor a 3
5 presupuesto o participacion de . Muy alto
. . influyen en el meses
recursos propios diversos sectores
proyecto

e Para la priorizacion se considera los siguientes aspectos:

- Alineamiento o vinculacién con los Objetivos de Gobierno Digital (muy bajo,
bajo, medio, alto, muy alto)

- Capacidad para ejecutar el proyecto (habilidades, conocimiento y experiencia)

- Beneficio para la AMAG.



’ PLAN DE GOBIERNO DIGITAL Versién: 1.0
A A 2026 - 2028 Pagina 48 de 62
ACADEMIA DE
LA MAGISTRATURA

Asimismo, se establece la escala de priorizacidn siguiente:

Valor Alineamiento Capacidad Beneficio
0 N/A No se cuenta con capacidad para ejecutar el proyecto N/A
1 Muy bajo N/A Muy bajo
2 Bajo N/A Bajo
3 Intermedio Se tiene habili'dad'els y conogimientos, pero se requiere Intermedio

capacitacion para ejecutar el proyecto

4 Alto N/A Alto
5 Muy Alto Se cuenta con capacidad para ejecutar el proyecto Muy Alto

De esta manera, se procederd a evaluary priorizar la lista preliminar de los proyectos de
Gobierno Digital, siendo el resultado el que se encuentra en la tabla siguiente:

Evaluacion y Priorizacion de la Lista de Proyectos de Gobierno Digital
Priorizacié

Evaluacion

Lista Preliminar n Total
F L A C B
1  Ampliar la capacidad del almacenamiento externo 0 5 5 2 5 3 3 5 28
2 Definir el Catdlogo de Servicios Digitales 5 5 5 4 5 5 3 5 37
3 Definir indicadores de desempefio de la 5 5 5 2 5 5 5 5 37
gobernanza de Tl
Establecer convenio de interoperabilidad con el
4 MINJUSDH 5 2 5 2 5 5 5 5 34
5 Establecer convenio de interoperabilidad con el 5 2 5 2 5 5 5 5 34
MP-FN
6  Establecer convenio de interoperabilidad con el PJ 5 2 5 2 5 5 5 5 34
7  Establecer convenio de interoperabilidadconlaJNJ 5 2 5 2 5 5 5 5 34
Establecer interfaces de Interoperabilidad con el
8 MINJUSDH 5 2 5 2 5 5 5 5 34
9 i/sl';a_gll\tlecer interfaces de Interoperabilidad con el 5 2 5 2 5 5 5 5 34

10 Establecer interfaces de Interoperabilidad conelP) 5 2 5 2 5 5 5 5 34
Establecer interfaces de Interoperabilidad con la

11 N 5 2 5 2 5 5 5 5 34

12 Evaluar la implementacién de un Centro de Datos 0 5 5 1 4 5 3 4 27
Alterno

13 Implementar el Archivo Digital 5 5 5 3 4 5 3 4 34

14 Implementar el Gobierno de Tl basado en COBIT 5 5 5 2 4 5 3 4 33
Implementar el marco de trabajo arquitectdnico

15 de los Sistemas de Informacién basado en TOGAF > 5 5 2 4 > 34 3

16 Implementar el Protocolo IPv6 0O 5 0 2 3 3 3 3 19

17 Implementar el SGSI en los procesos de la 5 5 5 9 4 5 3 4 33

Direccion Académica

Implementar el SGSI en los procesos de la

Secretaria Administrativa

Implementar Ethical Hacking con acompafiamiento

de soluciones de Hardening

Implementar herramientas de Business

20 Intelligence (Bl) para monitorear la gestién 0 5 5 2 5 4 3 5 29
académica con el fin de fortalecerla
Implementar herramientas de Business

21 Intelligence (BI) para monitorear el desempefiode 0 5 5 2 5 4 3 5 29
la gestion administrativa con el fin de fortalecerla

22 Implementar Internet en las Sedes 0O 5 5 3 4 4 5 4 30

23  Implementar islas de impresion 0 5 5 2 4 3 5 4 28

18

19
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Evaluacion y Priorizacion de la Lista de Proyectos de Gobierno Digital
Priorizacio

. o Evaluacion
Lista Preliminar n Total

P L T A C

Implementar la Gestion de Servicios de Tl basada

24 ITIL 5 5 5 2 4 5 3 4 33

25 Implementar la Intranet 0 5 5 1 4 4 0 4 23
Implementar la Limpieza de Trafico (DDoS y

26 Filtrado de Trafico) 05 525 > 35 30

27 Implementar la red de datos de Wi-Fi 0O 5 5 2 4 4 3 4 27

28 Implelmgntar mejoras al Sistema de Gestion 5 5 5 2 5 5 3 5 35
Académica

29 Implementar un sistema de atencidn virtual 0 5 5 2 a 5 3 4 78

(chatbots, asistencia en linea)
30 Implementar una app con servicios de autogestion 0 5 5 2 5 5 3 5 30
Implementar una herramienta de monitoreo y
gestidn de red
Implementar una solucién de seguridad SIEM
(Security Information and Event Management)
Mejorar la gestion de la plataforma de aprendizaje
virtual
Migrar los servidores a una versién mas
actualizada de S.O.
35 Normar los procesos de Tl 5 5 5 2 5 5 5 5 37
Proponer capacitaciones acordes a la brecha de
competencias digitales del personal
Realizar un diagnéstico de las competencias

31

32

33

34 0o 5 53 5 5 55 33

36 5 5 5 4 5 5 55 39

37 L 5 5 5 4 5 5 5 5 39
digitales
Realizar un mapeo de los procesos actuales de la

38 AMAG 5 5 5 1 5 5 5 5 36
Realizar un plan de capacitacion del personal de la

39 Subdireccidn de Informatica que incluya cursos 5 5 5 4 5 5 5 5 39
como TOGAF, COBIT, ITIL, PMP, SGSI, entre otros

0 Renova!r el.cableado de los switches <?|e 0 5 5 2 5 4 3 29
comunicaciones a los puntos de red finales

41 Renovar la Libreria de Backup 0 5 5 2 5 4 3 5 29
Renovar las computadoras personales que se
encuentran en obsolescencia tecnoldgica
Renovar las computadoras portatiles que se
encuentran en obsolescencia tecnoldgica

44 Renovar switches de comunicaciones 0 5 5 2 5 4 3 5 29

42

43

6.2 Portafolio de Proyectos de Gobierno Digital

Finalmente, el portafolio de los proyectos de Gobierno Digital es el siguiente:

Portafolio de Proyectos de Gobierno Digital

Lista Priorizada

1 Proponer capacitaciones acordes a la brecha de competencias digitales del 39
personal

2 Realizar un diagndstico de las competencias digitales 39
Realizar un plan de capacitacion del personal de la Subdireccion de

3 Informatica que incluya cursos como TOGAF, COBIT, ITIL, PMP, SGSI, entre 39
otros

4  Definir el Catalogo de Servicios Digitales 37

5 Definir indicadores de desempefio de la gobernanza de Tl 37

Pagina 49 de 62



ACADEMIA DE
LA MAGISTRATURA

PLAN DE GOBIERNO DIGITAL Versién: 1.0
2026 - 2028 Pagina 50 de 62

Portafolio de Proyectos de Gobierno Digital

Lista Priorizada

6 Normar los procesos de Tl 37
7 Realizar un mapeo de los procesos actuales de la AMAG 36
8 Implementar mejoras al Sistema de Gestion Académica 35
9 Establecer convenio de interoperabilidad con el MINJUSDH 34
10 Establecer convenio de interoperabilidad con el MP-FN 34
11 Establecer convenio de interoperabilidad con el PJ 34
12 Establecer convenio de interoperabilidad con la JNJ 34
13 Establecer interfaces de Interoperabilidad con el FN-MP 34
14 Establecer interfaces de Interoperabilidad con el MINJUSDH 34
15 Establecer interfaces de Interoperabilidad con el PJ 34
16 Establecer interfaces de Interoperabilidad con la JNJ 34
17 Implementar el Archivo Digital 34
18 Implementar el Gobierno de Tl basado en COBIT 33
19 Implementar el marco de trabajo arquitectdnico de los Sistemas de 33
Informacion basado en TOGAF
20 Implementar el SGSI en los procesos de la Direccion Académica 33
21 Implementar el SGSI en los procesos de la Secretaria Administrativa 33
22 Implementar la Gestion de Servicios de Tl basada ITIL 33
23 Migrar los servidores a una versién mas actualizada de S.O. 33
24 Renovar las computadoras personales que se encuentran en obsolescencia 31
tecnoldgica
25 Renovar las computadoras portatiles que se encuentran en obsolescencia 31
tecnoldgica
2 Implementar Ethical Hacking con acompafamiento de soluciones de 30
Hardening
27 Implementar Internet en las Sedes 30
28 Implementar la Limpieza de Trafico (DDoS y Filtrado de Tréfico) 30
29 Implementar una App con servicios de autogestion 30
30 Implementar una herramienta de monitoreo y gestion de red 30
31 Implementar una solucion de seguridad SIEM (Security Information and 30
Event Management)
32 Mejorar la gestidn de la plataforma de aprendizaje virtual 30
Implementar herramientas de Business Intelligence (Bl) para monitorear el
33 o ) . - 29
desempefio de la Direccidon Académica
34 Implementar herramientas de Business Intelligence (Bl) para monitorear el 59
desempefio de la Secretaria Administrativa
35 Renovar el cableado de los switches de comunicaciones a los puntos de red 59
finales
36 Renovar la Libreria de Backup 29
37 Renovar switches de comunicaciones 29
38 Ampliar la capacidad del almacenamiento externo 28
39 Implementar islas de impresién 28
40 Implementar un sistema de atencion virtual (chatbots, asistencia en linea) 28
41 Evaluar la implementacion de un Centro de Datos Alterno 27
42 Implementar la red de datos de Wi-Fi 27
43 Implementar la Intranet 23
44 Implementar el Protocolo IPv6 19
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6.3 Riesgos relacionados con el Portafolio de Proyectos de Gobierno Digital

Existen riesgos inherentes que pueden afectar la implementacion del Portafolio de
Proyectos de Gobierno Digital y los principales son los siguientes:
Recorte de presupuestal

Por directivas del Gobierno o medidas de la Alta Direccidn, se presentan priorizaciones
o medidas de austeridad, las cuales dan prioridad a la ejecucidn de otros proyectos,
postergando los proyectos del Plan de Gobierno Digital.

Alineacidn imprecisa con la estrategia institucional

El disefo del Plan de Gobierno Digital se ha realizado teniendo en cuenta las estratégicas
de la SEGDI y las necesidades de la AMAG, las cuales se orientan a agilizar las atenciones
y disponibilidad de los servicios digitales. Por ello, es importante que los proyectos del
presente plan cuenten con una definicidn clara.

Participacion del personal clave en la definicidn de las funcionalidades

Las necesidades operativas en las distintas dreas de la AMAG, origina que el usuario
funcional que debe brindar el alcance o funcionalidades de los sistemas de informacion
participa en otras actividades y ello, origina que las nuevas funcionalidades no se
incluyan en la definicidn del alcance, lo que conlleva a controles de cambios y mayor
tiempo de desarrollo.

Brechas tecnologicas
Las funcionalidades contempladas en los sistemas de informacidn existentes hacen
necesaria su actualizacién por obsolescencia tecnologia, asi como también, se hace

necesario incorporar nuevas soluciones de tecnologias que incluyan una arquitectura de
sistemas de informacién que mejore las prestaciones a los usuarios internos y externos.
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6.4 Matriz de Riesgos relacionados con el Portafolio de Proyectos de Gobierno Digital

Impacto  Probabilidad Prioridad Disparador Consecuencias Accion Mitigadora Estrategia
El Gobierno dicta medidas de
austeridad Los P tos de Gobi
El Congreso disuelve la AMAG (Crea o.s. royectos X € Lobierno Contar con la aprobacion del
S . Digital no se ejecutan o se
Recorte de nueva instituciéon de formacion de . ) presente plan, por parte del )
1 Alto Alta Alta K ejecutan en forma parcial lo T . Evitar
presupuestal Magistrados) X . Consejo Directivo, a fin de
que retrasa la implementacién . ) .,
El MEF reduce el presupuesto . . garantizar su ejecucion
— . = del Gobierno Digital
La AMAG prioriza la ejecucién
presupuestal
Alineacion ) . Los proyectos que se ejecutan Contar con la aprobacion del
imprecisa con la Proyectos no alineados a la estrategia no aportan en la resente plan, por parte del
2 p . Alto Baja Alta de gobierno digital de la SEGDI o de la . P 9 . P . p. 'F.’ P X Evitar
estrategia AMAG implementacion del Gobierno Consejo Directivo, a fin de
institucional Digital garantizar su ejecucion
Requerimientos incompletos o Identificar al personal clave
Participacion del Personal clave no participa de la no reflejan lo que se requiere, que debe participar de la
3 per.so.n.all claveenla Alto Media Alta .defir.ﬂcién del alcanc.e o lo qu.e.genera trabajos deﬁni(.:ic')n Qel alcance o Mitigar
definicion de las funcionalidades que requieren los repetitivos y constantes funcionalidades que
funcionalidades proyectos de Gobierno Digital cambios y retrasos los requieren los proyectos de
proyectos de Gobierno Digital Gobierno Digital
Renovar el -
. (p.arque Mitigar
informatico
. P Definir una arquitectura de
Obsolescencia tecnoldgica X N )
. sistemas de informacién que -
Los proyectos de Gobierno . Mitigar
o . permita implementar
Digital no se podran ejecutar o X .
. . . mejores prestaciones
Brechas se ejecutaran en forma parcial -
4 L. Alto Alta Alta Evaluar nuevas tecnologias .
tecnoldgicas lo que retrasa la R Evitar
. » . que se puedan aplicar
implementacién del Gobierno Cont | t
Proyectos de Gobierno Digital que Digital ontar con €l soporte
. , tecnoldgico que garantice el
requieren de nuevas tecnologias ) N .
buen funcionamiento de los Transferir
sistemas de informacién y de
los equipos informaticos




ACADEMIA DE
LA MAGISTRATURA

’ PLAN DE GOBIERNO DIGITAL
/' VN 2026 - 2028

Version: 1.0
Pagina 53 de 62

7. CRONOGRAMA DE ACTIVIDADES

A continuacidn, se presenta el cronograma de implementacion del Plan de Gobierno Digital 2026 - 2028, el mismo que considera proyectos que actualmente
no cuentan con recursos, otros proyectos con financiamiento internacional y proyectos que seran ejecutados con recursos propios, el Cronograma del Portafolio
de Proyectos de Gobierno Digital es el siguiente:

Cronograma del Portafolio de Proyectos de Gobierno Digital

Proyectos de Gobierno Digital

Proponer capacitaciones acordes a la brecha de competencias digitales del personal

Realizar un diagnéstico de las competencias digitales

Realizar un plan de capacitacion del personal de la Subdireccidn de Informdtica que incluya cursos

como TOGAF, COBIT, ITIL, PMP, SGSI, entre otros

Definir el Catalogo de Servicios Digitales

Definir indicadores de desempefio de la gobernanza de Tl

Normar los procesos de Tl

Realizar un mapeo de los procesos actuales de la AMAG

Implementar mejoras al Sistema de Gestion Académica

VN U A W (N R

Establecer convenio de interoperabilidad con el MINJUSDH

=
o

Establecer convenio de interoperabilidad con el MP-FN

[=Y
[

Establecer convenio de interoperabilidad con el PJ

=
N

Establecer convenio de interoperabilidad con la JNJ

=
w

Establecer interfaces de Interoperabilidad con el MINJUSDH

=
H

Establecer interfaces de Interoperabilidad con el MP-FN

=
(%]

Establecer interfaces de Interoperabilidad con el PJ

=
=)]

Establecer interfaces de Interoperabilidad con la JNJ

=
~N

Implementar el Archivo Digital

=
(]

Implementar el Gobierno de Tl basado en COBIT

[
o

Implementar el marco de trabajo arquitectdnico de los Sl basado en TOGAF

N
o

Implementar el SGSI en los procesos de la Direccion Académica

N
[

Implementar el SGSI en los procesos de la Secretaria Administrativa

N
N

Implementar la Gestidn de Servicios de Tl basada ITIL

Pdagina 53 de 62



PLAN DE GOBIERNO DIGITAL Versién: 1.0
2026 - 2028 Pdagina 54 de 62

ACADEMIA DE
LA MAGISTRATURA

Cronograma del Portafolio de Proyectos de Gobierno Digital

Proyectos de Gobierno Digital

Periodo

23 Migrar los servidores a una version mas actualizada de S.O.

24  Renovar las computadoras personales que se encuentran en obsolescencia tecnoldgica

25 Renovar las computadoras portétiles que se encuentran en obsolescencia tecnoldgica

26 Implementar Ethical Hacking con acompafiamiento de soluciones de Hardening

27 Implementar Internet en las Sedes

28 Implementar la Limpieza de Trafico (DDoS y Filtrado de Trafico)

29 Implementar una app con servicios de autogestion

30 Implementar una herramienta de monitoreo y gestidn de red

31 Implementar una solucion de seguridad SIEM (Security Information and Event Management)

32 Mejorar la gestidn de la plataforma de aprendizaje virtual

33 Implementar herramientas de Business Intelligence (BI) para monitorear el desempefio de la
Direcciéon Académica

34 Implementar herramientas de Business Intelligence (BI) para monitorear el desempefio de la
Secretaria Administrativa

35 Renovar el cableado de los switches de comunicaciones a los puntos de red finales

36 Renovar la Libreria de Backup

37 Renovar switches de comunicaciones

38 Ampliar la capacidad del almacenamiento externo

39 Implementar islas de impresion

40 Implementar un sistema de atencion virtual (chatbots, asistencia en linea)

41 Evaluar la implementacidn de un Centro de Datos Alterno

42 Implementar la red de datos de Wi-Fi

43 Implementar la Intranet

44 Implementar el Protocolo IPv6
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8. EVALUACION

El presente plan serd evaluado de forma anual, tomando en consideracién el indicador
correspondiente establecido en el Plan Estratégico Institucional 2024-2030 de la AMAG,
conforme al siguiente detalle:

Plan Estratégico Institucional 2024-2030

Cadigo Descripcion Nombre Método de Calculo Valor Afo 2026 2027 2028

Impulsar el proceso Porcentaje de .
OELL0O4  de Transformaciény cumplimiento Pfl'(:)\::?l:tdoes ::ZCZESSZSFLZE)D ND 2026 32% 43% 25%
Gobierno Digital del PGD v

Para el célculo del mencionado indicador se tomara en cuenta el nimero de proyectos del cuadro del
Cronograma del Portafolio de Proyectos de Gobierno Digital en total 44 proyectos, de las cuales para el
afo 2026 se tiene previsto iniciar 26 proyectos y concluir 14 proyectos, para el afio 2027 se tiene previsto
iniciar 18 proyectos y concluir 19 proyectos y para el aiio 2028 se tiene previsto concluir 11 proyectos.

9. ANEXOS

9.1. Analisis de Vulnerabilidad

Entel
Cnyi:er Secure

Expertos en Ciberseguridad

SERVICIO DE ANALISIS DE
VULNERABILIDADES

ACADEMA [X
LA MAGSTRATURA

ELABORADO POR: Entel CyberS0OC

ENERO 2025
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-~ Entel
’Cyber Secure | "
Enparios em Ciersegursdad

_ iNDICE
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. DBJETIVO
L R E S MEM B T TN i et sttt b s b b it bt B
R T T PP B
3.2 MALLAZGOS ........
3.3 COMMON VULNERABILITY SCORING SYSTEMICVSS).
B4, COMO FUMCIONA LA PUNTUAGIONT .o
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IV. DETALLES DEL AMALISIS .......coooo.o.e. 10
4,3, DISPOSITIVOS ANALIZADOS.
HOST: 2 . .
HOST: 2 . . . B
HOST: 2 . . . 2T
L e 32
HOST: 2
W COMELUSIONES. . cooovsvaums e mamnsiesosssesmssssossnssmsssssess ssesmssasasossssasssssmses sesssssassssssasaseses 52

I. INTRODUCCION

La ciberseguridad es una pieza clave para las empresas debido a que protege su
informacién contra robos y dafdos, Sin un servicio de ciberseguridad, su organizacién no
puede defenderse de los diferentes tipos de ataques Que existen actualments, lo que ia
convierte en un objetivo irresistible para los ciberdelincuentes.

Tanto el riesgo inherente como el riesgo residual estdn aumentando, impulsados por ia
conectividad global y ¢l uso de servicios en la nube para almacenar datos confidenciales
e informacion personal o corporativa. La mala configuracion generalizada de los
servicios en Ia nube, junto con Ia creciente sofisticacidn de los ciberdelincuentes, da
como resultado una alta probabilidad de que su organizacion sufra un ciberataque
exitoso.

Como expertos en cibersequridad. sabemos que, las empresas ya no pueden confiar
unicamente en las soluciones “listas para usar” como un antivirus y un firewall. Esto se
debe a que los ciberdelincuentes estan evolucionando sus tacticas constantemente y
€513s e tornan mas resistentes a las ciberdefensas convencionales.

Por otro lado, & éxito de los ataques realizados por los ciberdelincuentes se atribuye a
diferentes factores como: desactualizaciones de un sistema operativo, configuraciones
erréneas en los equipos, falta de preparacion para reaccionar ante un incidente, etc.

Entel CyberSecure, a través del CyberSOC, cuenta con expertos que pueden ayudario en
la proteccion de suinformacion. Actualmente tenemos mas de 25 servicios relacionados
a Seguridad de la Informacién (ISO, NIST. etc.). Ethical Hacking, Cybersecurity
Awareness, Ciberinteligencia. Monitoreo de Amenazas, Ciberseguridad como Servicio,
ete.
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Il. OBJETIVO

El objeto del presente informe es mostrar el resultado del andlisis de wulnerabilidades,
ejecutado al pool de direcciones IP pibdlicas perteneciente al Cliente Academia de la
Magistratura, en el cual se identifican kas vulnerabilidades encontradas on los actives o
o0 un control de sequridad y que puede ser explotado por una © Mds amenazas, 1o que
podria converticse en un riesgo de sequridad.

E! objetivo del informe es identificar las correcciones necesarias & ojecutar sobre las
vulnerabilidades encontradas, que pueden estar relacionadas con la aplicacién de
actualizaciones o parches de sequridad.

Es asi como los resultados del andlisis serviran para definir las medidas que incluira el
plan de mitigacidn para mitigar las vulnerabilidades y elaborar los procedimientos para
mejorar la postura de sequridad de [a organizacidn. lo cual representara la
concientizacion del Cliente en ejecutar acciones de prevencion.

lll. RESUMEN EJECUTIVO

3.1 ALCANCE

El alcance del presente andlisis de vulnerabilidades es un alcance Externo, que implica el
andlisis del pool de direcciones IP publicas del Cliente,

El desarrolio del ejercicio fue realizado usando una herramienta especializada para
obtener informacion relevante en cuanto a las vuinerabilidades.

Se detaliardn las vulnerabilidades identificadas por la herramienta como Critical, Kigh,
Medium. Los demas solo se mencionaria para fines de conocimiento salvo aquéllas que
se considere importante para su mencién o aquéllas que el Cliente soficite con mayor
informacion.

Estas winerabilidades se pueden llegar a materializar en incidencias de:

e Pérdida de Disponibilidad, ya que Jos sistemas pueden quedar fuera de servicio por
un uso indebido o mal intencionado de los mismos.

e Pérdida de Confidencialidad de la informacién que, como consecuencia de &3
explotacion de las vulnerabilidades presenten que fos sistemas, puede resultar
accesible a usuarios no autorizados.

o Pérdida de Integridad, en cuanto el fallo afecte al sistema hasta el punto de permitir
a usuarios no autorizados destruir o alterar informacion residente en el mismo.
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3.2 HALLAZGOS

Nuestro oquipo de Cibersequridad ejecutd el escaneo de las IP brindadas por ¢l cliente,

RN

En cada IP se encontraron diversas vulnerabilidades que serdn analizadas mas adelante
en el presente documento.

Cada vulnerabilidad encontrada cuenta con un nivel de severidad asignado. Los niveles
de severidad han sido delimitados tomando en cuenta principalmente 2 factores:

Impacto Técnico: Mide el Impacto en la confidencialidad. integridady la
disponibilidad tras la explotacion de ka vuinerabilidad.

Amenaza: Mide la actividad de amenaza tanto de manera reciente como ¢n el futuro
potencial lfiltracidn o comercializacion del exploit),

A continuacidon, mostraremos la descripcidn de cada severidad;

Descripcién

dad se atigne do la p deiCVSSv2esde 00,

*  Lazwuinersbilidades Que pertensacen 2 este nivel mayormente cumplen con o
siguiente

. L2 expiotacsin ¢ un servidor resuita en ia obtencion de 8cceso a nivel root

o Lp expiotaciin Qeneraimente €3 Senciia, el atacante no requiere de
credencisies de Mtenticacidn © de | UIAZACn e O1ros MEtodos Pars '8
obtencion del acceso.

o Elexpion 0 12 Informacion necesaris para I explotacion e3 pubice o de faci
acceso

Esta dod se asigna do la delCVSSv2esentre 7.0y88

o Postencs 8 1a expiotacion de 1o vuinerabilcad, ol stacante puede CONtar 00N un

Ao usuario privilegiado

¢ Lavuineratinaad cuenta con un nivel alto Ge Aificutad pars ser explotads

*  La expiotacion impactana en el compromizo O pérdids de gran parte de la
NIOrmacion, detenimientd O 19 PrOSUCCion, etC

Esta seasigna do la delCVSSv2esentre L 0y6 8

o Paraexpioter ls vuinerabiided ce requiere de vanos métodos de atagque como,
POr ¢jempio, Ingenieria 30Cil

Medio o Pars explotar 18 vuinerabihadad es necessio que ¢l stacante o encuentre
Sentro de la red de la victima.

o Postencr 8 s explotacion oe 1a winerabidcad, ol 1acante puede conter conun
USUArio CON privilegros Emitados

o Para expiotar la vuineralilidad oe requiere CONtar CON USio CON privilegios

dod se asigna do la p delCVSSv2esentre 0.1y 3.0

Las vineraddioaces 1enen un impacto Diyd 0 NUIO &1 18 production
Para explotar ia vulneraddidad ce requiere CONCAr CON ACCETO en Sitio a los
atemas

Esta severidad se asigna cuando la puntuacion del CVSSv2 es de 0 o of método
{plugin) uzado no busce

o Referente aeste nivel ios STACANTEE DOGrAN LEner registros O Ot PULTTOs Adienos
y detalies del sistema, o cudl meayormente oS¢ usa pare encontrar otras
WiNeraliidades en 1 0rganizacion
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3.3 COMMON VULNERABILITY SCORING SYSTEM (CVSS)

£ ‘Common Vuinerabliity Scoring System’(CVSS)es un marco publico que se utiliza para
calificar \a gravedad de las vulnerabiidades de sequridad, Este sistema es neutral en
cuanto a las aplicaciones y los proveedores. 'o que ke permite a una organizacion calificar
sus winerabilidades existentes en una ampiia gama de productos de software. desde
sistemas operativos hasta splicaciones web. utilizando ¢! mismo marco de calificacién,

El puntaje CVSS se deriva de tres grupos de métricas, Base, Temporal y Ambiental que
cubren las diferentes caracteristicas de una vuinerabilidad, Incluyendo su impacto y
resistencia ambiental a lo largo del tiempo.

3.4 ,COMO FUNCIONA LA PUNTUACION?

Una puntuacion CVSS puede estar entre 0.0y 10.0. siendo 10.0 la mas severa. Para ayudar
& transmitir los puntajes CVSS a las partes interesadas menos técnicas. se clasificaron
g% acuerdo con las siguientes calificaciones cualitativas
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9.2.Propuesta de Politica de Seguridad de la Informacion

Politica de Seguridad de la Informacién de la Academia de la Magistratura
Objetivo

Establecer los principios, controles y responsabilidades necesarios para garantizar
la confidencialidad, integridad y disponibilidad de la informacién manejada por la
Academia de la Magistratura, protegiendo los activos de informacion y los datos
personales de sus colaboradores, magistrados, discentes, proveedores y terceros.

Alcance

Esta politica aplica a todos los colaboradores, magistrados, discentes, proveedores
y terceros que tengan acceso a los sistemas, redes, datos o informacion de la
Academia de la Magistratura, ya sea en formato fisico o digital.

Principios de Seguridad de la Informacion

- Confidencialidad: La informacién solo debe ser accesible para personas
autorizadas.

- Integridad: La informacién debe mantenerse exacta y completa, evitando
modificaciones no autorizadas.

- Disponibilidad: La informacién y los sistemas deben estar accesibles cuando
sean requeridos por los usuarios autorizados.

Responsabilidades

- Direccidn General: Aprobar y respaldar la politica, asignar recursos y promover
una cultura de seguridad.

- Subdireccion de Informatica: Implementar y mantener controles técnicos para
proteger la informacion.

- Colaboradores: Cumplir con las normas y procedimientos de seguridad
establecidos.

- Proveedores y Terceros: Asegurar que sus actividades no comprometan la
seguridad de la informacidn de la Academia de la Magistratura.

Controles de Seguridad

- Acceso a la Informacién: Implementar controles de autenticacién vy
autorizacién (contrasefias robustas, doble factor de autenticacién).

- Proteccion de Datos Personales: Cumplir con la Ley N° 29733% y su
reglamento, garantizando el tratamiento adecuado de los datos personales.

83 https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
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Copia de Seguridad: Realizar respaldos periddicos de la informacién critica y
probar su restauracion.

Proteccion contra Malware: Implementar software antivirus y antimalware en
todos los equipos.

Gestidn de Incidentes: Establecer un procedimiento para reportar y gestionar
incidentes de seguridad.

Concientizacién: Capacitar periédicamente a los colaboradores en temas de
seguridad de la informacién.

6. Cumplimiento Normativo

Cumplir con las leyes y regulaciones peruanas, incluyendo la Ley de Proteccion
de Datos Personales (Ley N° 29733) # y la Ley de Delitos Informaticos (Ley N°
30096)%.

Alinearse con estandares internacionales como ISO/IEC 27001.

7. Sanciones

El incumplimiento de esta politica dard lugar a medidas disciplinarias de acuerdo al
Reglamento Interno de Servidores Civiles de la Academia de la Magistratura.

8. Revision y Actualizacion

Esta politica serd revisada anualmente o cuando ocurran cambios significativos en
la organizacion o en el entorno legal y tecnolégico.

84 https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
85 https://www.gob.pe/institucion/mpfn/informes-publicaciones/1678028-ley-n-30096
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